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 خوانیددر این گزارش می 

های شکل دهنده به آینده فضای مجازی و حکمرانی وب از جمله مهمترین پیشران

 1  شود.عمومی محسوب میدر حیطه حکمرانی و مدیریت امور 

نظمی سایبری و به تبع آن ممانعت از شکل گیری و تشدید شکاف برای پرهیز از بی

 2  دارد.در حکمرانی سایبری اتخاذ راهبرد سایبری ملی ضرورت 

های آن یکی از عنوان بستر تحقق حکمرانی خوب و اعمال شاخصفضای مجازی به

 3  های کسب و افزایش سرمایه اجتماعی نظام سیاسی است.راه
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 چکیده   
. الگوی نخست، الگوی »حکومت« است که  1برای ادارۀ امور عمومی در »حوزۀ عمومی« دو الگو وجود دارد: 

حکومت موظف است تمام »خدمات« را برای مصرف جامعه  مسئولیت تمام امور را بر عهده دارد. در این الگو، 

لگوی »حکمرانی« است که در  مدنی یا شهروندان در شکلی »تک بُعدی و یکطرفه« فراهم کند. الگوی دوم، ا

ای  شود به گونهامعۀ مدنی و بخش خصوصی« تقسیم میآن مسئولیت ادارۀ عمومی بین سه نهاد »حکومت، ج

«، عنصر اساسی در هر  1»حوزۀ عمومیکه سه نهاد یاد شده در ارتباطی تعاملی و مستمر با هم قرار دارند. 

مهمی چون »گفتگو«، »آگاهی از افکار عمومی« و »کنش«  های اجتماعی است که از مؤلفه-ن سیاسیسازما

مستقل خود را  های  « گرد هم آمده و دیدگاه2ای که مردم به مثابۀ »شهروندانعرصه تشکیل شده است،

«، مشابه 3بنابراین  »حکمرانی  کنند.بندی می  اجتماعی جامعه، مفصل-منظور تأثیرگذاری بر نهادهای سیاسیبه

اند، بلکه نشده را تمام نهادهای تأثیرگذار در حوزۀ عمومی، در دولت و قوۀ مجریه متمرکز»دولت« نیست، زی

کنند،  قوۀ مجریه در جامعه ایفای نقش مینهادهای تأثیرگذار دیگری هم وجود دارند که خارج از دولت و 

»حکمرانی   موضوع . از این رو قوای یک کشور و جامعه استحکمرانی خوب نتیجۀ تعامل و کارکرد تمام 

های ها با سایر سازماننحوۀ »تعامل دولت، موضوعی است دربارۀ خوب«، موضوع »چگونگی اعِمال اراده« است 

های خصوصی در اتخاذ تصمیمات مرتبط با حوزۀ عمومی«، فرایندی که از طریق  اجتماعی، مردم نهاد و بخش

کنند چه افراد،  کنند و به شکل همزمان؛ مشخص میها تصمیمات مهم خود را اتخاذ می آن جوامع یا سازمان

ای از  خود را به انجام برسانند: مجموعههایی در این فرایند درگیر شوند و چگونه وظیفۀ ها یا سازمانگروه

کنند قدرت در دست چه کسانی باشد، تصمیمات می ها که مشخصها، قراردادها و سیاستتوافقات، رویه

ایف چگونه انجام شوند. همانطور که در فضای واقعی و قلمرو فیزیکی حکومت و عرصه  چگونه اتخاذ شوند و وظ

عمومی را به چالش کشیده و نقض ها و قواعد و قوانین حکومتی و گر، فرمانشهروندی، نیروهای چالش

ها، منافع و قوانین  ها، ارزشگر فرمان« نیز نیروهای چالشفضای دومکنند، در فضای مجازی به عنوان » می

ها  حکومتکشند. شاخص اصلی نقض حاکمیت و حاکمیت حکومت ها را به چالش میحکومتی را نقض کرده  

اند و  های خارجی، نیروهای معگر داخلی، اپوزیسیوندر فضای مجازی )همانند فضای واقعی(، نیروهای اختلال

ست که به وسیله عاملان آنها در اینترنت و فضای  های مواد مخدر و قاچاق و...ا»بازیگران در سایه«، کارتل

کنند. این در حالی است که  عیف و بی اثر میها را در این فضا تضازی، کنترل و اعمال حاکمیت حکومتمج

ی  سایبری، حاکمیت بر فضا-های فیزیکیلاب صنعتی چهارم و فراگیری سیستمدر چند سال اخیر با وقوع انق

ازی« شده است. شواهد نیز نشان  ترین رویکرد کشورها »مدیریت فضای مجاصلی  سایبری و حکمرانی سایبری، 
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در فضای مجازی وجود دارد. حکمرانی    آنهادهد که نسبت مستقیمی میان قدرت کشورها و میزان حکمرانی  می

 توان از دو منظر تحلیل نمود:عصر فضای مجازی را می در

( است و به تبیین،  4محور )فناوری اطلاعات و ارتباطاتاین حکمرانی  فاوا    حکمرانی در فضای مجازی:  .1

 . پردازدای مجازی میتنظیم ومدیریت روابط و منافع بازیگران و ذیربطان فض

حکمرانی ناشی از فضای مجازی به تبع آثار فضای مجازی در زندگی    حکمرانی ناشی از فضای مجازی: .2

 . پذیرده فضای مجازی صورت میاجتماعی و نیاز روز افزون مردم ب

ای در ساخت، کنترل و هدایت جریانات اجتماعی در  توان نقش عمده میهای نوظهور، عملاًبا تسلط بر فناوری

گیرد  های متعددی مورد شناسایی قرار میحکومتی از طریق ملاک  مشروعیت هر   ابعاد مختلف ایفا کرد. قدرت و 

تری دارد، در  قعی، قابلیت تحقق و شناسایی آسانکه مهمترین آن »حاکمیت« است. حاکمیت در فضای وا

مفهوم  دائمی فضا و همین طور بی به جهت غیر ملموس بودن، پویایی و تغییر حالی که در فضای مجازی، اولً 

- این فضا اقتضائات و ویژگی مان و مکان، تحقق حاکمیت به شکل مرسوم آن ممکن نیست، ثانیاًبودن عنصر ز

قق حاکمیت و به رسمیت شناختن آن را با چالش  حهرگونه تلاش برای ت  های وجودی و ماهیتی دارد که اساساً 

ابزارهای رصد و اعمال قانون اکتفا کرد،  توان تنها بر منابع و ، نمیروبرو کرده است. برای حکمرانی در این فضا

های فناورانه باید محقق شود. اما تحقق از طریق زیرساخت   بلکه حضور و مشارکت فعالنه در این فضا خصوصاً

گیرد، و علل و عوامل گوناگونی در شکل گیری و تحقق آن نقش  کمرانی خوب« به خودی خود شکل نمی»ح

ک بخش، سطح یا گروه و نهاد خاص نیست، بلکه »امری فراگیر« است که  دارند. این »الگو« هم محدود به ی

ها نیاز دارد: هماهنگی، همکاری و پیوندِ میان سطوح گوناگون  به »هماهنگی و آمادگی« تمامی بخشتحقق آن  

له  های مدنی و...  اما مسئادهای میانی همچون احزاب و انجمنجامعه اعم از دولت، نظام سیاسی، مردم، نه

اجتماعی، فرهنگی و زیست  -های بافتاری و جوامع اجتماعی از منظر سیاسیینجاست که با افزایش پیچیدگیا

. از این رو،  ب« در شکل سنتی آن مقدور نیستمحیطی و ظهور تهدیدهای نوپدید، تحقق »حکمرانی خو

برای این که »موجود  دهد، توضیح می 6(1956و  1958) 5همچنان که قانون تنوع در سایبرنیتیک راس اشبی 

هایی بیشتر از تعداد مشکلات  راه حل زنده« از تغییرات شکل گرفته در محیط جان سالم به در ببرد، باید » 
-های موجود در حوزۀ فناوریها و پیشرفتابراین با توجه به ظهور تکنولوژی. بنموجود در اختیار داشته باشد« 

ازی« به دلیل برخورداری از  «، سبب شده تا »فضای مج7ی های ارتباطی و اطلاعاتی، بالخص »فضای مجاز

عنوان ابزاری فرامکانی و فرازمانی بودن آن، بهچون دسترسی دائم، تعامل دو سویه و چند سویه،  همهایی  ویژگی

مورد  « حکمرانی سایبریمؤثر و اثربخش در تحقق »حکمرانی خوب« در کشورهای مختلف و شکل گیری » 

 
4 ICT:   در فناوری اطلاعات و ارتباطات، تأکید و محوریت بر روی »بخش ارتباطات« است 
5 Ross Ashby’s Law of Requisite Variety in Cybernetics  
6 https://repository.upenn.edu/cgi/viewcontent.cgi?article=1245&context=asc_papers  
7 Virtual Space  

https://repository.upenn.edu/cgi/viewcontent.cgi?article=1245&context=asc_papers
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گر«، از جمله خوب« و در کل »الگوی دولت تسهیل گیرد. از این رو ظهور و تحقق »حکمرانیتوجه قرار 

موضوعات مهم و راهبردی در حوزۀ ملی و داخلی است که عملیاتی سازی آن در پیوند با »فضای مجازی«، 

های  رسانه »و  »دولت الکترونیک«، »امنیت مجازی« «، فضای مجازینیازمند تدقیق مفاهیمی چون » 

  المللی و با ببرسی تجبه بریتانیامنتشر شده بین« است. این مهم در این پژوهش با تمرکز بر اسناد اجتماعی

در حوزۀ »حکمرانی سایبری« و تحلیل و نقد آن در ارتباط با امکان عملیاتی سازی این مدل در ایران مورد  

 توجه قرار گرفته است. 
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 حکمرانی خوبفضای مجازی و 

 

 مقدمه   
»حکمرانی« در لغت به معنای »اداره و تنظیم امور« است که به رابطۀ میان »شهروندان و حکومت کنندگان«  

ت، روابط،  تر پل زدن بین قدرند: به تعبیر دقیقک« اشاره می فرایندی پیوسته و همکاری جویانهبر مبنای » 

اجتماعی در ایفای نقش خود نسبت به موضوعات مهم و  - سیاسیهای مختلف شفافیت و پاسخگویی بخش

« موضوع  8حیاتی جامعه است. اگر در علم سیاست موضوع اصلی »قدرت حکومت« است، در »حکمرانی خوب 

های مکانیسم  « بر مبنای افزایش »ضریب نفوذ فرایندها بابهتر اداره کردن جامعه با پشتوانۀ قدرت دولت اصلی »

  هایی است کهتر حاکمیت شبکهفوذ هدایت شده در فرایندهای اجتماعی«، یا به تعبیر دقیقاجتماعی است: ن

دهد، آن هم به منظور خلق »جامعۀ بهتر« و ارائۀ »خدمات عمومی بالتر به  جامعۀ مدنی را با دولت پیوند می

ولیت پذیری  شهروندان« در کوتاهترین زمان ممکن به منظور افزایش رضایت، مشارکت، و ارتقای مسئ

« است. از این رو تحقق این الگو، نیازمند شناسایی بسترهای های نوینمدیریت شهروندان که خود متکی بر » 

های لزم برای تحقق آن است. بنابراین »حکمرانی خوب«، به  ا و فراهم کردن زمینهمورد نیاز، موانع و تنگناه

« است و  سازی برای ورود و اثر بخشی سایر بازیگران فضا چیزی بیشتر از »دولت خوب« نیاز دارد و نیازمند » 

 از چهار رکن اصلی تشکیل شده است:  

 بخش عمومی و دولت که وظیفۀ هدایت و راهبری و برقراری حاکمیت قانون را بر عهده دارد •

و وظیفۀ کسب و کار را   جاد اشتغال، درآمد، تولید، تجارت هستند دار ایهای خصوصی که  عهدهبخش •

 بر دوش دارند 

 جامعۀ مدنی که فراهم کنندۀ فرصت ابراز وجود مردم و شهروندان است  •

 های بومی را بر عهده دارندۀ بسیج، سازماندهی و اعمال فرهنگهای محلی که وظیفسازمان •

، یعنی ترکیب علوم  بنابراین »حکمرانی خوب«، مفهوم جدیدی که از پیوند بین »سیاست و اداره کردن جامعه«

آمده است. مفهوم  های مختلف به وجود  ر افزایش »کارآمدی نظام« در حوزهسیاسی و مدیریت دولتی، به منظو

توان در سطوح مختلفی چون سطح جهانی، سطح ملی، سطح سازمانی، و جوامع محلی  »حکمرانی« را می

«، شکل گیری »فضای مجازی« همراه با  9انی شدن و...مورد استفاده قرار داد. این مسئله با افزایش فرایند »جه

)وب »تعاملی و انسان  2وب ا«، تک بُعدی و یک طرفه( و ظهور )نسل وبِ »داده محور و ایست 1گذار از وب 

های  نوعی و یادگیری ماشینی با قابلیت)نسل وب ماشین محور، وبِ معنایی متکی بر هوش مص  3محور«(، وب  

کاربرمحور با »رمزارزها«،  هاتفاده از بلاکچین و کریپتوکارنسیت مجازی«، اس»واقعیت افزوده« و »واقعی 

ها و ناظرین«، خروج از قدرت سلسله مراتبی و شکل گیری سطح  های »میانجی، واسطهتمرکززدایی از شرکت

 
8 Good Governance 
9 Globalization  
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 حکمرانی خوبفضای مجازی و 

های معنایی مجهز  )ظهور وبلاگ  2020-2040بین بازه     410شود( و به زودی ظهور وب  ی قدرت فراهم میافق

های  ( و قابلیت11های بنگاهی، نسل عامل محورمتمرکز، فضای بازار هوشمند و ذهنبه هوش مصنوعی، جوامع نا

« و  13های اجتماعیرسانه(«، شکل گیری »12های نوین اطلاعاتی و ارتباطی)فاوا »ظهور فناوری نوین آنها،

« به تعبیر مک  14ش اطلاعات در بین شهروندان و در کل، شکل گیری »دهکدۀ جهانیافزایش سرعت گرد 

توانند در سطح »واکنشگری« ها دیگر نمیای که دولتضاعفی برخوردار شده است، به گونهلوهان، از اهمیت م

یان  عنوان تنها مجر نسبت به موضوعات و رخدادهای روز، انتظارات و توقعات شهروندان را برآورده سازند، و به 

 ها بر مبنای »مونوپولی قدرت« به شکل تک بعُدی عمل کنند. و متولیان اعِمال سیاستگذاری

در طول تاریخ، ناامنی، فقر، تبعیض، فساد، تخریب محیط زیست و استفاده نادرست از منابع )اعم از انسانی و 

انسانی را تهدید کرده است، اما چگونگی چیرگی  هایی بوده است که همواره جوامع  طبیعی( و... از جمله دغدغه

از بازیگران و کارگزاران    بر این موانع و برون رفت از شرایط بحرانی و تهدیدهای ملی در شرایط کنونی، در طیفی

ای که برخی از پژوهشگران تأکید بیش از حد بر »دولت«  های مختلف در نوسان است، به گونهها و بلوکو نظام

معۀ مدنی را در دولتی« )مداخلۀ دولتی( دارند، در حالی که گروهی دیگر، بخش خصوصی و جا و »بازیگران

به بعد در »ادبیات  1980اند. از این رو یکی از مباحث مهم و در عین حال جدید که از دهۀ اولویت قرار داده

»حکمرانی خوب« در راستای  توسعه«، بالخص کشورهای در حال توسعه، مورد توجه قرار گرفت، مفهوم 

های مختلف به شکل متوازن، هم زمان  « بخشمشارکت « و چگونگی » 15استقرار و نهادینه سازی »جامعۀ مدنی

و متعادل در راستای برون رفت از شرایط بحرانی و مهمتر از آن، استقرار، تحقق و »روندسازی« از »فرایند  

بسترسازی مناسب، قابلیت مشارکت شهروندان و ذینفعان در  ها باید با ت: دولت« بوده اس16توسعۀ پایدار 

« به تعبیر 17ای به مدد شکل گیری »جامعۀ شبکه  »موضوعات عمومی« را فراهم کنند، چرا که »تغییر شرایط«

در »حکمرانی خوب«، شراکت و ارتباط صحیح  طلبد.  به این شرایط جدید« را می  ترجدی  کاستلز، »پاسخگویی

های مختلف وجود  « و »بخش خصوصی« در انجام فعالیت رکن اصلی »دولت«، »جامعۀ مدنی   و تعاملی بین سه 

ی، فرهنگی و زیست  اجتماعی، اقتصاد -که زمینۀ تحقق »حکمرانی خوب« را در ابعاد مختلف سیاسیدارد 

صادی  مدیریت کارآمد منابع مالی و اقت  کند. بنابراین »حکمرانی خوب« چیزی بیش از صرفاًمحیطی فراهم می

« برای تقویت نهادهای جامعۀ  وسیع   راهبرد یا ارائۀ خدمات عمومی ویژه است، حکمرانی خوب مشتمل بر یک » 

 
10 Meta Web or Smart Web 
11 Agent-Oriented  
12 ICT 
13 The Social Media  
14 Global Village  
15 Civil Society 
16 The Procedure of Sustainable Development  
17 The Network Society  
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.  1« را در شش حوزۀ: 19های حکمرانی خوب « مهمترین »شاخصه18مدنی است. در این راستا »بانک جهانی

. ریشه 3(، 21. نظام قضایی قابل اعتماد )حکومت قانون2(،  20ارائۀ خدمات عمومی کارآمد )اثربخشی حکومتی 

 24.ثبات سیاسی و ریشه کنی خشونت عریان5، 23. حق اظهار نظر مردم و پاسخگو بودن دولت 4، 22کنی فساد

 تعریف کرده است.  25. برابری حقوقی6 و

  ق و پیشگام درهای موفز نمونهبریتانیا به عنوان یکی ا در این راستا این پژوهش در نظر دارد با انتخاب مدل 

های تدوین این  تر این منظومه مفهومی بپردازد بر این اساس گامبه بررسی دقیقحوزۀ حکمرانی سایبری، 

.ارائۀ یافته های راهبردی 2مذکور در حوزه و بافتار مربوطه،  مدل. ارائۀ خلاصه ای از 1: گزارش عبارتند از

ها( و در کل ترسیم  شگفتی سازها، روندها و عدم قطعیتو فشاری، های کششی های ضعیف، پیشران)نشانک

.ارزیابی 3، « از آن26شمِای کلی از موضوع راهبردی در بافتار هدف و چرایی شکل گیری و »ریخت شناسی 

. جمع بندی از نکات 4المللی(، ر ملی و بینها و تهدیدها از موضوع مورد نظر از منظانتقادی )شناخت فرصت

ضای مجازی« چرا که »ف  های راهبردی در سطح ملی و داخلی(.عملیاتی سازی یافتهمطرح شده )امکان سنجی  

های جدید ارتباطی و اطلاعاتی، بهبود فرایندهای ارائۀ خدمات در بخش عمومی، تسریع  با به کارگیری فناوری

های دولتی در برابر مردم، شفاف سازی اطلاعات،  ختن دولت و سازمانارائۀ خدمات به شهروندان، پاسخگوتر سا

مدنی در فرایندهای تصمیم  کاهش فاصله بین مردم و دولتمردان، افزایش مشارکت شهروندان و اعضای جامعۀ  

های  های برابر برای افراد و گروهاعی از طریق بسترسازی و خلق فرصتدولتی، گسترش عدالت اجتم گیری

های مادی، زمانی و انسانی ناشی از  هزینهدسترسی به اطلاعات، فشردگی زمان و مکان و کاهش مختلف و 

های »حکمرانی خوب « یا  ای را برای عینیت یافتن آرمانه و ناموزون و... امکانات گستردهبوروکراسی گسترد

 کند.یقتر، »حکمرانی سایبری« فراهم میبه تعبیر دق

 

 

 

 
18 World Bank  
19 http://info.worldbank.org/governance/WGI/  
20 Government Effectiveness 
21 Rule of Law 
22 Control of Corruption 
23 Voice and Accountability 
24 Political Stability and Absence of Violence/Terrorism 
25Regulatory Quality 
26 Morphology  
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 مدل بریتانیا   
حکمرانی سایبری« از جمله موضوعات مهمی است که مورد توجه دولت بریتانیا )انگلیس، ولز، اسکاتلند و  

هایی  دولت بریتانیا پیرامون تحقق شاخص 2018ای که در سال شمالی( قرار گرفته است، به گونه ایرلند 

کارگروه »کمیتۀ  چون مسئولیت پذیری، شفافیت و پاسخگویی؛ درخواست تشکیل و شکل گیری 

« همبستۀ آن در ارتباط با  28بانیمنظور شکل دادن به »چارچوب دید به « و »امنیت سایبری« 27مجازی

. کمیتۀ مجازی مورد نظر از متخصصان و خبرگان  29داد   ارائه  را  های اجتماعی و کاربران آن های رسانهپلتفرم

مسئله در کمیتۀ مجازی مزبور، تلاش برای  در حوزۀ فنی، دانشگاهی و مردمی تشکیل شده بود. مهمترین  

هر چه بیشتر   31درگیر در حوزۀ حکمرانی سایبری و شمول  30های مختلف هماهنگ و همگام سازی بخش 

 در مراحل ابتدایی و مقدماتی بود.  32های ذی نفعگروه

در شرایط پیچیدۀ بین »آزادی بیان« و »نحوۀ   34«33اکنون سیاست گذاران و متخصصان »درۀ سیلیکون

اند، شرایطی که فقط محدود به بریتانیا نیست، بلکه به عنوان  ذاری« و محدودیت سازی قرار گرفتهقانونگ 

منظور کاهش جرائم  « را به35یک معضل جهانی مطرح شده و حتی بحث »قانونگذاری جهانی اینترنت 

. 36های اینترنتی و...مطرح ساخته است تروریسم، پورنوگرافی، کلاهبرداریسازمان یافته، مبارزه با خشونت،  

با این وجود اعضای کمیتۀ مجازی برای عبور از این شرایط؛ تصمیم گرفتند تمرکز خود را بر روی »مجراها  

ل آنها قرار داشت: یعنی شکل دادن به یک چرخۀ  های قانونی« قرار دهند که در حیطۀ کنترو گذرگاه

ایجابی از پاسخگویی سازمانی، چگونگی تحقق شفافیت دولتی و سازمانی با اتکا به بخش خصوصی، و در  

ای از سیاست گذاران،  ی« که خود منجر به شکل گیری حلقهنتیجه تحقق »مسئولیت پذیری دیجیتال

های خصوصی فعال در این حوزه شد. این حلقه  و بنگاه ها شگران آکادمیک و دانشگاهی و شرکتپژوه

. 1های دیجیتالی که در حوزۀ کنترل دولت قرار دارد در ارتباط با: تقد بود ارتقای مجراها و ترمینالمع

. افزایش مشارکت  3. ارتقای خدمات عمومی آنلاین، 2افزایش ارتباط و تعامل بین دولت و شهروندان،

 
27 Internet Commission  
28 Duty of Care  
29 https://blogs.lse.ac.uk/medialse/2018/08/23/the-essential-elements-of-the-new-internet-governance-diversity-

optimism-and-independence/  
30 Coordination among Government Bodies and involved Institutions 
31 Inclusion 
32 Stakeholders 
33 Silicon Valley 

کالیفرنیا، ایالات متحدۀ آمریکا  کیلومتری جنوب شرقی سانفراسیسکو است که در حومۀ سنتاکلارا،  70درۀ سیلیکون، نام رایج و غیر رسمی منطقه ای در  34

عال در زمینه قرار گرفته و شهرت آن به دلیل قرار داشتن بسیاری از شرکت های مطرح انفورماتیک جهان در این منطقه است.  نمادی از وجود کمپانی های ف

 فناوری های پیشرفته 

35 Global Internet Regulation 
36 https://www.osce.org/files/f/documents/2/a/13844.pdf 

https://blogs.lse.ac.uk/medialse/2018/08/23/the-essential-elements-of-the-new-internet-governance-diversity-optimism-and-independence/
https://blogs.lse.ac.uk/medialse/2018/08/23/the-essential-elements-of-the-new-internet-governance-diversity-optimism-and-independence/
https://www.osce.org/files/f/documents/2/a/13844.pdf
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.کاهش 6پذیر بودن اطلاعات،  .ارتقای دسترس  5  ستماتیک سازمانی و دولتی،.کاهش فساد سی4شهروندی،

خدمات   .کاهش زمان پاسخگویی به مطالبات و انتظارات شهروندان و ارتقای کیفیت 7های عمومی،هزینه

 . های حکمرانی خوب از منظر سایبری مؤثر خواهد بودعمومی و در کل، تحقق شاخص

های اجتماعی غیرقابل ها و شبکهها و رسانهری ساخت، وجود پلتفرمحلقه را ضروآنچه شکل گیری این 

،  کنترلی بود که حتی با وجود تلاش بسیار، محدودیت و قانونگذاری در آنها را محدود و سخت ساخته است

  ها واست، اما در ارتباط با رسانه 37 آفکام ها در بریتانیا بر عهدۀ سازمان)قانون گذاری و نظارت بر رسانه

های ساختاری، فنی و انسانی زیادی برخوردار  دارک وب، این سازمان از محدودیتهای اجتماعی و  شبکه

است(. بنابراین سیاست گذاران و متخصصان و پژوهشگران دانشگاهی تصمیم گرفتند به جای تمرکز روی  

رت خود را بر روی  تمرکز و قد  : پیچیده و پویا« با رفتارهای غیرقابل پیش بینی،38یک سیستم »رِپکس 

تر، افزایش توان و ارتقای  هایی قرار دهند که بر آنها قدرت و کنترل اعمال نفوذ دارند. به تعبیر دقیقبخش

 های وابستۀ آنها، مسلماً های دولتی و سازمانلیت پذیری و شفافیت دیجیتالی بخشپاسخگویی، مسئو

کرد  عی خارج از کنترل آنها اعِمال میهای اجتماشبکهها و پیامدهای مثبتی هم بر روی پلتفرمتأثیرات و  

 شد. های اجتماعی کاسته میو از هرج و مرج و اغتشاشات احتمالی ناشی از بسیج شبکه

مهمترین بخش در این قسمت و در ارتباط با کارگروه »کمیتۀ مجازی«، درخواست برای مشارکت  

ها،  گروه بود تا گزارش نهایی درخواستدر این کار 39کارگزاران، فعالن و ذی نفعان فعال جامعۀ مدنی

.  1انتظارات و مطالبات جامعۀ مدنی را هم پوشش داده باشد. گزارش کارگروه مجازی در سه حوزۀ مهم: 

. بروندادهای نهایی 3، 41. مباحث و موضوعات کلیدی مورد انتظار 2، موانع و تنگناها،40چالش های کلیدی 

منظور تحقق »حکمرانی سایبری«، همراه با همکاری با »کارگروه حقوقی  به   42ه بر مبنای توافقات انجام شد 

منظور حفظ الزامات »حق آزادی بیان« همراه با « به43اینترنت« پیرامون »الزامات قانونی و حقوقی 

کدگذاری و مفهوم سازی از »محتوای مجازی غیرقانونی و زیان بار« در ارتباط با مواجهه با محتوای  

ای تولیدی در فضای مجازی و محتو خشونتبار، تهدید و ارعاب، تضعیف روحیۀ اجتماعی و  خشونت

های قاچاق اعضای بدن انسان، های مواد مخدر، گروههای مافیایی و کارتلهای اجتماعی نظیر گروهرسانه

 و...خاتمه پیدا کرد. 44های تروریستیمبارزه با فحشا و پورنوگرافی و گروه

 
37 https://www.ofcom.org.uk/home   
38 REPLEX: Rapid and Complex  
39 Civil Society Stakeholders  
40 Key Challenges  
41 Areas of Debate 
42 Areas of Agreement  
43 Statutory Requirements 
44 https://blogs.lse.ac.uk/medialse/2018/05/24/a-more-transparent-and-accountable-internet-heres-how/  

https://www.ofcom.org.uk/home
https://blogs.lse.ac.uk/medialse/2018/05/24/a-more-transparent-and-accountable-internet-heres-how/
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منظور حفظ  های مختلف قرار گرفت، بهاما مهمترین دستاور »حقوقی« این جلسه که مورد توافق گروه

 45دادآورهایمنشور حقوق بشر و تعادل دو طرف »دولتی و سازمانی« و »جامعۀ مدنی«، شکل گیری 

 46طرفمثابه ناظر بیمدنی( به دنۀ دولتی و جامعۀمختلف وابسته به بخش خصوصی )خارج از پیکره و ب

در پیگیری تخلفات، نقض حقوق و شکایات دو طرف )دولت و جامعۀ مدنی پیرامون ارتکاب جرائم احتمالی  

 .نسبت به یکدیگر( بود

« 47ای از »فهم هوشمند در حکمرانی»حکمرانی سایبری« به عنوان شیوه کمیتۀ مجازی تأکید داشت که

های سرکوب شده و مغفول مانده در سطح انتظارات و توقعات  ها« )پدیده»ناشناختهمنظور شناسایی به

های مختلف سیاسی، اجتماعی، فرهنگی، اقتصادی، جامعه(؛ تنها در پرتو تنوع )شمول هر چه بیشتر گروه

ربران، فراهم سازی  مذهبی، نژادی، دینی، سنی و جنسیتی و..( و حفظ و محترم شمردن حریم خصوصی کا

بنای تعادل، موازنه و همکاری های فنی مناسب و استقلال »حکمرانی سایبری« بر میرساختارسازیز

 شود.می  های مختلف )مدنی، دولتی و خصوصی( )نه وابستگی دولتی و جناحی(  محققبخش

های  های دولتی به ارائۀ گزارشاز جمله دیگر موارد مهم مورد بحث در این کمیته، ملزم سازی دولت و ارگان

سه ماهه پیرامون عملکرد خود در ارتباط با »حکمرانی سایبری« و میزان پاسخگویی آنها به مطالبات  

 .« بود48شهروندان و نیز؛ نحوۀ تأمین »امنیت سایبری 

محتوایی،    ای از موضوعات ساختاری، آموزشی، فنی،حقق »حکمرانی سایبری« طیف گستردهاز آنجایی که ت

های مختلف در هر حوزه با تأکید بر استفاده از »مدل  گیرد، لزوم تشکیل کارگروهحقوقی و...را در بر می

 .« و متخصصان و پیشگامان این حوزه مورد بحث قرار گرفت4و وب  3مبتنی بر وب  49هوش مصنوعی

ای از »خود قانونمندی ش »شکاف دیجیتال«، به عنوان نحوهای« و کاههمچنین لزوم ارتقای »سواد رسانه

ای مناسب« و دیدگاه  دان با برخورداری از »سواد رسانهوندی« مورد بحث قرار گرفت. جایی که شهرونشهر

های ارسالی برخوردار بوده و نیز، با آگاهی از عواقب منفی حقوقی،  ادی، از قدرت تجزیه و تحلیل پیامانتق

 
«، با تلفظ اصلی »اُمبودس مان«، واژه ای سوئدی است که در اصل به معنای نماینده است و ریشه در دادآور«، یا »Ombudsmanمقصود از »آمبودزمان« » 45

افراد  اسکاندیناوی دارد. آمبودزمان،  به فرد یا دفتر غیرجانبداری گفته می شود که وظیفه دارد به عنوان نماینده عموم مردم، موارد نقض حقوقسنت های 

به وی استقلال    توسط دولت یا نهادها و شرکت های مختلف را بررسی و بازرسی کند. این وظیفه معمولا توسط دولت یا پارلمان به آمبودزمان محول می شود و

ع ضمانت  عمل زیادی اعطا می شود. هدف از تشکیل دفاتر آمبودزمان، حمایت از افراد در مقایل سوء جریانات اداری است، به عبارتی آمبودزمان یک نو

نوع رسیدگی غیرقضایی،  اجرایی »غیرقضایی« برای نظارت بر حسن جران قانون در کشور و دستگاه دولت و حمایت از حقوق و آزادی هاست. ویژگی ان 

 عدم تشریفات و افزایش سرعت عمل در رسیدگی به شکایات است. در ایران »سازمان بررسی کل کشور«، به عنوان نهاد آمبودزمان عمل می کند 

46 Indifferent Witness  
47 Intellectual Understanding in Cyber Governance  
48 Cyber Security  
49 Artificial Intelligence 
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ا در این نوع جرائم  رکت آنهانسانی و اخلاقی ناشی از ارسال و یا مشارکت در جرائم سایبری، میزان مشا

لف تحصیلی و اجتماعی کند. این مسئله اهمیت »آموزش و پرورش سایبری« در مقاطع مختکاهش پیدا می

 کند. را گوشزد می

های دیگری نیز در راستای بررسی و تحلیل محتوایی و  جازی«، کمیتههای مهمزمان با تشکیل »کمیته

  51تشکیل شده است    50فرهنگ، رسانه و ورزش   بنای نظارت سازمانفنی حکمرانی سایبری در بریتانیا بر م

و سرعت اینترنت، جلوگیری و کاهش    52که بر رفع موانع ساختاری و فنی )تکنولوژیکی، افزایش پهنای باند 

« با توجه به  53منظور ارائۀ »مدلی یکپارچهرهنگ سازی و آموزش به»حاشیه نشینی الکترونیکی«(، ف

رهنگی و زیست محیطی اختصاص داده شد. از منظر اقتصادی، تمرکز این مدل بر  مسائل اقتصادی، ف

«، از منظر اجتماعی 54افزایش »تولید ناخالص ملی   با هدفچگونگی ارتقای فضای کسب و کارهای مجازی  

ای«، و از منظر زیست  دیجیتالی« و ارتقای »سواد رسانه  توجه به ریشه کن سازی موانع مربوط به »شکاف

رفت و آمدهای روزانه و استفاده از وسایل   هش آلودگی های محیط زیستی ناشی ازمحیطی؛ تمرکز بر کا

حمل و نقل فردی و عمومی، صرفه جویی در انرژی )در دنیای جدید، قدرت در حوزۀ انرژی و صرفه جویی  

« 55پایدار  های »توسعۀهای فسیلی به منظور تحقق شاخصختدر آن و کاهش آلودگی های ناشی از سو

 .بود است( و...

های مختلف و به روز رسانی  ای »حکمرانی سایبری« خود در حوزهمنظور ارتقهمچنین، دولت بریتانیا به

ی، ساختاری اطلاعات موجود در این حوزه در کشورهای دیگر )محتوایی، فنی و تکنولوژیکی، زیرساختار

ها(،  های فعال در این حوزهکشورهای دیگر )و شرکتو نقاط ضعف  های رقابتی نسبی  و...( و شناسایی مزیت

ای پیرامون مستند سازی و جمع آوری اطلاعات مرتبط  ارگان و کارگروه ویژه و جداگانه اقدام به تشکیل

با این    57« نموده است 56مرکز امنیت سایبری ملی با کشورهای دیگر در حوزۀ حکمرانی سایبری با عنوان » 

ملی و داخلی، وظیفۀ پویش    «. این مرکز علاوه بر نظارت امنیت سایبری58ید است شعار که: »داده، نفتِ جد 

های  های نوظهور در ساله دارد. این مسئله، اهمیت فناوریبانی از دیگر مراکز سایبری دنیا را بر عهد و دید 

 
50 the Department for Culture, Media & Sport 
51https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/257006/UK

_Broadband_Impact_Study_-_Impact_Report_-_Nov_2013_-_Final.pdf 
52 UK’s broadband infrastructure: Broadband Delivery UK (BDUK) 
53 Integrated Model  
54 GDP: Gross Domestic Production  
55 Sustainable Development  
56 The National Cyber Security Centre (NCSC) 
57 https://royalsociety.org/-/media/policy/projects/data-governance/uk-data-governance-explainer.pdf 
58 Data is the new Oil  

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/257006/UK_Broadband_Impact_Study_-_Impact_Report_-_Nov_2013_-_Final.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/257006/UK_Broadband_Impact_Study_-_Impact_Report_-_Nov_2013_-_Final.pdf
https://royalsociety.org/-/media/policy/projects/data-governance/uk-data-governance-explainer.pdf
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را نشان درت نرم و الکترونیک«  آتی و تغییر و استحالۀ شکل قدرت از حالت فیزیکی و سخت افزاری به »ق

 .دهد می

خود را    راهبردیکرده است که در آن اهداف   59وزارت دفاع سایبری بریتانیا، اقدام به انتشار سند چشم اندازی

فردی یا   .  بریتانیا در مقابله با جرائم سایبری )اعم از1در چهار حوزۀ کلان تعریف و مشخص نموده است: 

ترین نقاط دنیا تبدیل شود تا امنیت کسب و کارها و حوزۀ  المللی( باید به یکی از امنسازمان سافتۀ ملی و بین

تانیا تأمین شود. در تحقق این چشم انداز، ما  اجتماعی و فرهنگی و زیست محیطی بری-اقتصادی، سیاسی

نیازمند تشکیل کارگروههای تخصصی، فنی و همکاری بیناسازمانی وزارت دفاع سایبری با مراکز دانشگاهی، 

پژوهشکده ها، شرکت های مطرح خصوصی در این راستا هستیم تا تهدیدهای سایبری، خصوصا ناشی از  

« برخوردار باشد،  60. بریتانیا باید از »تاب آوری بالی حملات سایبری2تروریسم بین المللی را کاهش دهیم. 

ل پیش  این مهم نیازمند شناسایی و آینده پژوهی و آینده نگاری از انواع تهدیدات ممکن و احتمالی و غیر قاب

بریتانیا  . 3های مختلف را دچار چالش کنند، توانند موجودیت بریتانیا در حوزهبینی در آینده هستند که می

تا بتواند از   باید در تأسیس یک محیط امن، با ثبات و پیشرفتۀ سایبری، از جمله پیشگامان در این حوزه باشد 

های اقتصادی بزرگ خود در برابر انواع تهدیدات مختلف، و مهمتر از همه محرمانگی  کسب وکارها و شرکت

مستمر به شناسایی تهدیدها اید در شکلی مداوم و  .بریتانیا ب4اطلاعات طبقه بندی شدۀ سازمانی محافظت کند،  

ربیت  های موجود در حوزۀ تهدیدات سایبری پرداخته و نیروی انسانی متخصصی را در این حوزه تو فرصت

و خنثی سازی   رویاروییعنوان متخصصان و محافظان فضای سایبری پیشرفته در کند که در آینده بتوانند به

های انسانی ایه گذاری بر روی منابع و سرمایهه باشند، این مسئله نیازمند سرمتمامی تهدیدات سایبری آماد

ای در حدود  ی تحقق چهار هدف فوق، بودجهاست )بریتانیا برا  های هدفمند سازمانی پروژه دانشگاهی در شکل  

-2030« »سند چشم انداز دفاع سایبری بریتانیامیلیون پوند اختصاص داده است(. این موضوع در  650

های دفاعی »تمرکز بر توانمندسازی زیرساخت دفاع سایبری ملی«، راهبردی، با هدف »تدوین سند  202261

»شناسایی تهدیدهای نوظهور سایبری  های جدید دفاع سایبری«،  ارتو شناسایی مه  ایجادسایبری سازمانی«، »

)به دلیل تکامل آنها(«، »ارتقای فرهنگ دفاع سایبری و آموزش دفاع سایبری در عصر جدید به شهروندان در  

 « نیز مطرح شده است.62مواجهه با باج افزارها

 

 

 
59 https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-

cyber-security-strategy-final.pdf 
60 Cyber Attacks Resilience  
61https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1049825/go

vernment-cyber-security-strategy.pdf  
62 Ransomware 

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-security-strategy-final.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-security-strategy-final.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1049825/government-cyber-security-strategy.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1049825/government-cyber-security-strategy.pdf
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 روندها   

شوند اما بعد  هستند که با سرعت متوسط شروع می «، شرایط معمول و حاکم بر وضعیت موجودروندها»

گیرند. زمانی که پتانسیلِ ملی یا بیرونی و خارجی( شتاب می   از مدتی و در صورت بروز شرایط خاصی )درونی و 

شود. روندهای حاکم بر تحقق »حکمرانی سایبری«  مبدل می »روند« مصرف شود، به سرعت کند یا به رکود 

با توجه به افزایش ضریب نفوذ کاربری اینترنت و فضای مجازی در زندگی روزانۀ در نقطۀ آغازین خود و 

 شهروندان بریتانیا حاکی از شکل گیری مراحل زیر است: 

های  های »کمیتۀ مجازی« در راستای هم افزایی هماهنگ و همگام سازی گروهشکل دادن به کارگروه .1

 مدنی و خصوصی های مختلف دولتی،  در حوزه مختلف و ذینفعان درگیر 

 منظور تدوین قوانین سایبری جدید حقوقی به هایتشکیل کارگروه .2

های حکمرانی منظور ارتقا و تحقق شاخصهای دیجیتالی تحت کنترل دولت بهارتقای مجراها و گذرگاه .3

 سایبری 

منظور  طرف مبتنی بر بخش خصوصی بههای مختلف به عنوان ناظران بیشکل گیری آمبودزمان .4

 های مختلف شرکت کننده در حکمرانی سایبری صیانت از حقوق گروه

ای برجسته، بخش خصوصی و  هفنی مورد نیاز در همکاری با شرکتهای ارتقای زیر ساخت .5

ها و مراکز دانشگاهی )اشتغال زایی و تربیت نیرو و سرمایۀ انسانی مورد نیاز در این حوزه  پژوهشکده

 به شکل هدفمند(

سیاسی، فرهنگی و  -و استلزامات فنی، حقوقی و پیامدهای اجتماعی 4و وب  3ب توجه به ظهور و .6

 اقتصادی ناشی از آنها

 ایی از آن و ارتقای سطح سواد رسانهکاهش شکاف دیجیتالی و حاشیه نشینی الکترونیکی ناش .7

 تأسیس مرکز امنیت سایبری  .8

 2022-2040تدوین سند چشم انداز امنیت سایبری  .9

 تهدیدهای نوظهور در حوزۀ امنیت سایبری معرفی  .10

 های اجتماعی و فضای مجازی در زندگی روزانۀ شهروندان بریتانیاافزایش ضریب نفوذ رسانه .11

های پاسخگویی به انتظارات و درخواست شکل گیری و تقویت دولت الکترونیک در راستای .12

 شهروندان

 شکل گیری و افزایش جرائم و تهدیدات سایبری  .13
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 ها قطعیت عدم    

چشم  عناصری که بر آنها کنترلی نداریم اما به دلیل تأثیرگذاری آنها در شکل عمیق و چند لیه، قابل 

هایی که مورد توجه دولت  سایبری« در بریتانیا، عدم قطعیت  نیستند. بر مبنای اسناد »تحقق حکمرانی پوشی

 : ، عبارتند ازاند ار گرفته بریتانیا قر

 تهدیدات سایبری نوپدید شکل گیری  .1

 جرائم سایبری سازمان یافته و حتی تروریستی نوظهور   .2

های نوین ارتباطی و اطلاعاتی و تغییر شکل قدرت و نوع ارتباطات اجتماعی و  ظهور فناوری .3

های نوین یست محیطی ناشی از ظهور تکنولوژیاجتماعی، اقتصادی، فرهنگی و ز-ساختارهای سیاسی

 ارتباطی و اطلاعاتی است.  

اطی و  های نوین ارتبها و فناوریفناورییابی دیگر کشورها )خصوصا آمریکا، چین، روسیه و...( به دست .4

 های فنی این کشورهااطلاعاتی و تقویت زیرساخت

عاتی های نوین ارتباطی و اطلاع بازیگران کلیدی در حوزۀ فناوریورود هند، ژاپن، کره جنوبی به جم .5

های مناسب در راستای استفادۀ هر چه بیشتر از فضای  رسازی فنی و فراهم سازی زیرساختو بست

 مجازی

ها« ی آنها نیست، بلکه از »عدم قطعیتها«، تنها شناساین موضوع در ارتباط با »عدم قطعیتمهمتری

یا افزایش وابستگی آنها و به  منظور سردرگمی و های رقیب بهها و گروهتوان در راستای فلج سازی کشورمی

« که بعد از ظهور آن،  19نوعی کنترل آنها به نفع خود استفاده کرد. نظیر ظهور بیماری نوپدید »کووید 

های پیشران پزشکی، توانستند  عنوان قطبواکسن در مواجهه با این ویروس بهبا توان بالی تولید  یکشورها

ایران و عدم در اختیار گذاشتن به موقع و درست واکسن های مورد  قدرت خود را بر کشورهای دیگر )از جمله 

های نوپدید ارتباطی ی و تلاش برای دستیابی به فناوری های فنۀ ظهور برسانند. ارتقای زیرساختنیاز( به منص

عنوان یک کارت  تواند بهای« است که میهای بازدارندهدر عصر جدید، از جمله »عدم قطعیتو اطلاعاتی 

عنوان »قدرت هوشمند سایبری« مورد استفاده )یا در مواقع لزوم و  المللی  بهیدی در صحنۀ قدرت بینکل

 استفاده( قرار بگیرد.   ءبحرانی، به عنوان اهرم فشار، مورد سو
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 ضعیف تغییر   ی ها نشانک  

. چیزی  کند زده میست که ما را به نحوی شگفت ای ادر تحول شناخته شده است. مشاهده یک ناهنجاری

ای پیوند دهیم. ما تمایل داریم چیزهایی که  ا هر روند و یا پدیده شناخته شدهتوانیم به راحتی باست که نمی

های قلمداد کنیم. اما در واقع نشانک خارج از دامنۀ تجربه و تخصص خودمان هست را »نشانک های ضعیف«

غییراتِ در حال ظهوری« هستند که هنوز بُرد، تأثیرگذاری  ذهنی دارند. یعنی، »ت  ضعیف، ساخت و سازی کاملاً 

های قطعی مشخص نشده است. البته نشانکو میدان نیروی آنها در حوزۀ بردارهای قدرت موجود به شکل 

-علاوه، نشانکهشناخته شده هستند، اشتباه گرفته شوند. ب  که چیزهای کاملاً های قوی«ضعیف نباید با »نشانک

ها های ضعیف، در بسیاری از لیهنشانکها« و »شگفتی سازها« متفاوتند. انروندها«، »پیشرهای ضعیف، با »

نوبۀ  کنند که آن چیز به  نند شروع به تأثیر بر چیز دیگری  توا میهایی از چیزی که احتمالًوجود دارند، نشانک

ع  ند، انواهست ترضعیف سادههای هایی دیگر خواهد داشت. از این رو نشانکخود، اثر قابل توجهی بر بخش

توانند در صورت بسترسازی لزم منجر به »تغییرات بزرگ« در سطح  چیزهای خلاف قاعده هستند که می

ی  کلان سیستمی شوند. بر مبنای اسناد منتشر شده توسط دولت بریتانیا در حوزۀ تلاش برای »تحقق حکمران

های نوین  انی با ظهور فناوریتغییرات سریع و ناگههای ضعیف حاکی از  سایبری«، آنچه مشخص است، نشانک

ارتباطی و اطلاعاتی و عدم آمادگی لزم دولت در مواجهه با جرائم و تهدیدات سایبری همبستۀ آنها هستند و 

های تدافعی قرار نگیرد، بلکه با ابزارهای  راهبردگروه »برنده« در این میان، گروهی است که در حالت انفعالی با  

های تهاجمی، بتواند قاعدۀ زمین بازی را به نفع راهبردانه و به شکل فعال و کنشگرانه و استفاده از پیش دست

ای دانش  هها، مراکز دانشگاهی و علمی، شرکت، لزوم سرمایه گذاری بر پژوهشکدهخود تغییر دهد. این مهم

مورد نیاز و تربیت نیروی انسانی و فنی    فناورانههای  منظور فراهم سازی زیرساختبنیان و بخش خصوصی را به

های دانشگاهی در ایران در  کند. متأسفانه در حال حاضر برنامهرد نیاز در این حوزه را گوشزد می متخصص مو

شکلی گسیخته، نامتمرکز و غیر هدفمند و بدون توجه به نیازهای بازار قرار دارند که خود منجر به شکل گیری  

علاوه،  امعۀ ایران شده است. بهها و مسائل روز جبا واقعیتیک گسست عمیق بین بخش نظری و دانشگاهی 

-های مرتبط با زیرساختکنند پروژهولتی مربوطه  هم تلاش نمیهای دها و سازمانهای دولتی و ارگانبخش

ها و مراکز دانشگاهی ا در شکل برون سپاری به اندیشکدههای فنی در ارتباط با تحقق حکمرانی سایبری خود ر

اهداف مشخص و کاربردی، نه  بر مبنای یک سند چشم انداز هدفمند، مدون و مشخص )سند راهبردی با 

در عدم همگام سازی و  غیر واقع گرایانه( تنظیم کنند. شاید چرایی این امر را باید  خیلاتو  ت هاسوگیری

های مختلف دولتی، خصوصی، مدنی، عدم استفاده از مراکز دانشگاهی و فراموش کردن رسالت  هماهنگی بخش

 جو کرد. جست های بوروکراسی عظیم دولت و...ناکارآمد در بخشواقعی آن، و نیزتلاش نیروی انسانی 
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 شگفتی سازها   

« است که تأثیری قوی  63ایده نوعی »رویداد ناگهانی و غیر منتظره«، یا به بیان دیگر »ناشناختۀ شناخته شده

عنوان مثال، »پیش بینی« اینکه ترور سارایوو رخ خواهد داد و  جامعه دارد. بههای بزرگی از یک بر بخش

ای از انقلاب در  خواهد شد، و یا با خودسوزی بوعزیزی در تونس، زنجیرهوع متعاقب آن جنگ جهانی اول شر 

کشورهای عربی رخ خواهد داد، هر دو از شگفتی سازهای سیاسی هستند. در ارتباط با اسناد مرتبط با تحقق 

ها و اطلاعات منظور گردآوری دادهکند، تلاش بهآنچه بیش از هر چیز جلب توجه می »حکمرانی سایبری«،

تر از همه، معماری  «، و مهمتوان پاسخگویی آنها به تهدیدات سایبری  میزان نی از کشورهای دیگر و ارزیابی »ف

منظور نفوذ و جمع آوری اطلاعات محرمانه و  به« چگونگی تهدید کشورهای دیگر در حوزۀ امنیت سایبری »

توان به این  ای محتمل می، از جمله شگفتی سازهطبقه بندی شدۀ کشورهای دیگر است. به شکل همزمان

های  وتری که خود اقدام به ساخت ویروسهای کامپی انیا تلاش دارد همانند برخی شرکتنکته اشاره کرد که بریت

کنند، اقدام به شناسایی تهدیدات و جرائم  مخرب کرده و سپس آنتی ویروس آن را در بازار تولید و پخش می

تروریستی داعش که ساخته و   رندگی آنها نماید )همانند گروهسایبری نوظهور و چگونگی مواجهه و بازدا

ه از  در مواجهه با جرائم و تهدیدات سایبری نوظهور، برگ برنده با کسی است ک غرب بود( . مسلماً پرداخته 

شکل پیش دستانه با آنها روبرو  شراف و آگاهی لزم را برای مواجهه با این تهدیدات و جرائم داشته و به قبل ا

،  های اقتصادی مطرح دنیاو از جمله قطب 64عنوان یکی از شهرهای جهانی مهمشود. همچنین »لندن« بهمی

تفاده  های برنده در راستای تضعیف توان دیجیتالی دیگر شهرهای جهانی نظیر پاریس و..استواند از این کارتمی

اقتصادی و محیط کسب و کار دیجیتالی  های  کند و خود را در صدر جدول  حفظ امنیت و ارتقای سهام شرکت

 قرار دهد.

 

 ها پیشران   

ها  راند. دو نوع اساسی از پیشران« را به جلو میتغییر«، عاملی است که » نیروی محرک « یا » پیشران »

های کششی به »تقاضای سطح صفر  . پیشران. پیشران های فشاری 2 و .پیشران های کششی 1وجود دارند: 

اعتمادی عنوان مثال »بیدارد و همه خواهان آن هستند(، بهچیزی اشاره دارد )سلبی: آنچه وجود نوسیع« برای  

های کششی« «، چیزی است که از آن به »پیشرانهای سیاسی در کشورهای عربیعمیق عمومی به سیستم

در حالی که   ق نشدۀ مردمی.ها و انتظارات محقپوشش دهندۀ سطح وسیعی از خواسته شود: جاذب ویاد می

عنوان راه حلی برای برون رفت از وضعیتِ  یشنهادی« هستند )ایجابی: آنچه به»پ های فشاری عموماًپیشران
 

کالیفرنیا و...هر چند ممکن است  به عنوان مثال، چیزهایی که ما می دانیم اتفاق خواهد افتاد نظیر به اوج رسیدن قیمت نفت، فورانوزوویو، زلزله بزرگ بعدی   63

 دقیقا ندانیم چه زمانی این وقایع رخ خواهند داد، اینها اثر یک شگفتی ساز را دارند
64 Global Cities 
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های  تر »پیشرانگیرد(. به تعبیر دقیقکان سنجی از شرایط موجود صورت میبحرانی موجود با توجه به ام

ون رفت از شرایط  و فنی از نظر ایجابی برای بر فشاری«، عبارتند از آنچه از نظر سیاسی، اجتماعی، اقتصادی

ری«  های »حکمرانی سایباخصعنوان راه حل مسئله، »مورد نیاز« هستند. از نظر تحقق شبحرانی موجود به

های مختلف دولتی، ود هماهنگی و همگام سازی بین بخشهای کششی، نبدر بریتانیا، از منظر پیشران

ای پایین، شکاف دیجیتالی در  ها، سواد رسانهبخشی بین این قسمتم توازن و سهم خصوصی و مدنی، عد 

مناطق محروم، عدم فرهنگ سازی سایبری بالخص در مواجهه با تهدیدات و جرائم سایبری در سطح خرد و  

های کششی هستند ی و ارتباطی نوین از جمله پیشران های اطلاعاتدم آمادگی لزم برای ظهور فناوریکلان، ع

توانند تحقق حکمرانی سایبری و کارکرد دولت الکترونیک را با  رت تداوم وضعیت موجود، میه در صوک

نسانی مورد نیاز و متخصص های فشاری، تربیت نیرو و سرمایۀ از منظر پیشرانمخاطرات فراوانی رو برو کنند. ا

لان در بخش شناخت  های کائم سایبری نوظهور، سرمایه گذاریهای مختلف بالخص تهدیدات و جردر حوزه

های مجازی ی و ارتباطی نوین، برگزاری کمیتههای اطلاعاتدهای ناشی از ظهور و بروز فناوریها و تهدیفرصت

در حوزۀ تدوین منشور و سند حقوقی مرتبط با فضای مجازی، شکل دهی به   های تخصصی خصوصاً و کارگروه

های دولتی و جامعۀ  ها و ارگان عنوان میانجی بین بخشهای مختلف متکی بر بخش خصوصی بهآمبودزمان

های مواد  وذ آنها، کارتلالمللی، مقابله با نفهای تروریستی ملی و بینهای خطر )گروهمدنی، شناسایی گروه

های فنی مورد نیاز در آینده در  ها و زیرساختفناوریمخدر، قاچاق اعضای بدن انسان و...(، شناسایی و خلق 

های دانشگاهی، خصوصی، ایبری، همگام سازی و همگرایی بخشراستای اهداف سند چشم انداز سازمان دفاع س

های حکمرانی  ر سازی و تحقق شاخصمنظور بستعاتی و ارتباطی بههای اطلاهای فعال در حوزۀ فناوریشرکت

ای مختلف جامعه و پاسخگویی  هسایبری و در مجموع، تلاش برای شناسایی انتظارات، توقعات و نیازهای گروه

منظور افزایش شفافیت،  ر حکمرانی سایبری به شکل مرتب بهبه آنها، انتشار گزارش عملکرد دولت از منظ

که های فشاری هستند با فساد و...همگی از جمله پیشرانمبارزه پاسخگویی، اثربخشی و حکمرانی قانون و 

گامان در حوزۀ  منظور تبدیل شدن به یکی از پیش های کلان در این حوزه بهدولت را موظف به سرمایه گذاری

های اجتماعی نترنت و شبکههای نوین ارتباطی و اطلاعاتی با توجه به افزایش ضریب نفوذ ایاستفاده از فناوری

 ر بریتانیا نموده است. د

 

 ارزیابی انتقادی   
 

توان »دولت« را تنها کنشگر مستقل و  اژۀ حکمرانی، آن است که دیگر نمیترین مفهوم قابل درک از واساسی

ی در پرتو  های عمومی، خصوصی و جامعۀ مدندر یک زمان خاص( دانست، بلکه بخشدارای قدرت در جامعه )

های سه گانه »دولت، بخش  به هم وابسته بوده، مرزبندی بخش های گوناگون»حکمرانی خوب« به شیوه
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»حکمرانی  شود. اما تر میخصوصی و جامعۀ مدنی« بر مبنای ملاحظات ناظر بر نقش »مدیریتی« کمرنگ

»جامعۀ مدنی با   های مورد نیاز آن تحققوب«، الگویی نیست که در خلأ شکل گیرد، بلکه یکی از زیرساختخ

از این رو حکمرانی خوب با مباحثی همچون: کاهش مداخلۀ دولت در تصمیمات   « است.مردم سالرانه  ساختار

های ن دولتی، بازار آزاد، حذف یارانهحوزۀ عمومی، کوچک سازی بخش عمومی، شفافیت و کارآمدی دیوا

چک سازی« و  »کو غیرضروری و...مرتبط شده است. در الگوی »حکمرانی خوب«، مسئلۀ ابعاد دولت، یعنی 

نقش محوری داشته و تمرکز این الگو بر »دولت توانمند با ابعاد کوچک«، دوری از بوروکراسی،    »چابک سازی«، 

شود، چرا  حداکثر مشارکت شهروندان منجر می شفافیت و مقابله با فساد اداری است که در نتیجه، به افزایش

کند. توانمندسازی دولت علاوه بر کوچک  وزه فراهم میگران کلیدی در این ح د دیگر بازیوکه فضایی را برای ور

های  دهای مدنی و استاندارد سازی نظامسازی، از طریق شایسته سالری، تمرکززدایی، همکاری و نظارت نها

تواند نقش مهمی در  ی و اطلاعاتی و »فضای مجازی«، می های نوین ارتباطشود. ظهور فناوریآماری منجر می

های جدید اطلاعاتی و  ریامروزه فناوتحقق حکمرانی خوب با عنوان »حکمرانی سایبری« داشته باشد. 

ها با افزایش شفافیت در امور نهادی، سازمانی، اداری  اند. این فناوریاتی نقش مهمی در جوامع پیدا کردهارتباط

ستیابی به خدمات بهتر با زمان و هزینۀ کمتر، تسهیل و... سبب دسترسی به اطلاعات بیشتر و شفاف تر، د 

شوند.  گویی و افزایش اعتماد به دولت میتعهدات دولت، توسعۀ جوامع، افزایش بهره وری دولت، بهبود پاسخ

توانند بر تحقق فرایند »حکمرانی خوب سایبری«  رتباطات و اطلاعات در سه جنبه میهای ابنابراین فناوری

 مؤثر باشند:

  فرایندهای حکمرانی وحکمرانی و در نتیجه، بهبود کارآمدی  جاری: یعنی خودکار کردن وظایف فنی .1

های اجتماعی، امکان تغییر  ن بر. بعلاوه، فضای مجازی و شبکهکاهش فرایندهای بوروکراتیک زما

کنند و  تعاملی بین مردم و دولت فراهم می رابطۀ یک سویه از دولت به مردم را به رابطۀ متقابل و 

ای مشارکت در تدوین  توانند موجب استحکام فرایند دموکراتیک و توانمندسازی مردم بر می

 .های عمومی شوند سیاستگذاری

ها در جهت بهبود حکمرانی ها؛ موجب تکمیل فرایندها و تلاشبه معنی اینکه این فناوری پشتیبانی: .2

«  بهبود شرایط تصمیم گیری« و » شفافیت اطلاعاتشوند، اینترنت و فضای مجازی سبب افزایش » می

دهد که در کنار توزیع  ، به شهروندان این توانایی را میشوند. زیرا شفافیت و آزادی جریان اطلاعاتمی

عنوان نیز نظارت کنند. »فضای مجازی« بهسیاسی، بر نحوۀ رفتار دولت  قدرت و کثرت بازیگران 

ها همچون گذشته  ها و مردم شده و دولتجدید، موجب کاهش فاصلۀ میان دولتدستاورد ارتباطات 

توانند »اطلاعات« را از مردم پنهان کنند و یا آنها را دچار تحریف و دستکاری نمایند، بلکه ناچارند نمی

یشتری از خود نشان دهند. نتیجۀ این امر، افزایش حق پاسخگویی نسبت به مردم، مسئولیت  شفافیت ب

پذیری، شفافیت عملکرد و تصمیمات دولت، ارتقای حقوق شهروندی و...در جامعۀ اطلاعاتی و ارتباطی  
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د  عنوان یکی از عناصر حکمرانی خوب، از آن رو اهمیت دارد که جلب اعتما»شفافیت«، به نوین است. 

عمومی و افزایش سرمایۀ اجتماعی بدون آن، امکان پذیر نیست. در واقع، وجود شفافیت شرط لزم  

 برای کسب اعتماد عمومی نسبت به دستگاه حاکم و شیوۀ ادارۀ کشور است 

های جدیدی در خدمات عمومی محقق  شوند نوآوریها موجب میورییعنی این فنا  نقش نوآورانه:  .3

های نوین در بهبود نحوۀ ارائۀ خدمات  ر به ایجاد سازوکارها و زیرساختخود منج  شود و این امر به نوبۀ

 . شودبه شهروندان می 

 

 راهبردی در سطح ملی  های یافته  سازی عملیاتی سنجی  امکان  
های مختلفی روبرو بوده  ی سالیان متمادی با مسائل و چالشایران به عنوان کشوری در حال توسعه، ط

شده در مسیر »توسعۀ واقعی و همه جانبه« حرکت نکند، بلکه برعکس در مسیر توسعۀ نامتوازن،  است که سبب  

ن  توای« در جامعه هست. این مهم را محکمرانی بد ناموزون و ناپایدار قرار داشته باشد که نمونه هایی از تحقق » 

های مرتبط با توسعه  برنامهاز خلال برخی مستندات و بعضی فرایندهای سیاست گذاری عمومی در حوزۀ 

شدن به خود  تاکنون در کوتاه مدت نیز امکان عملیاتی برخی از مفاد آنها هایی که مشاهده کرد، برنامه

نباید تصور شود میان »حکومت« و »جامعۀ مدنی« تعارض وجود  . برای نمونه در زمینه جامعه مدنی،  اند نگرفته

ای که حکومت بستر و  گونهرست، منطقی و مسالمت آمیز باشد، به دارد، بلکه باید تعامل آنها با یکدیگر د

ها، انتقادات و  ایۀ اجتماعی فراهم کند، از خواستفرصت لزم را برای گسترش و توانمندی جامعۀ مدنی و سرم

ها تنها در پرتو نقدها و  به آنها پاسخگو باشد، زیرا حکومتانتظارات جامعۀ مدنی استقبال کرده و نسبت 

شوند. تنها در این »فضای تعاملی«  میان برداشتن آنها »توانمند« می  های خود آگاه شده و با ازها از ضعفچالش

شود.  عۀ مدنی به حکمرانی خوب منتهی میاست که اعتماد، همکاری و دوسویگی درست میان دولت و جام 

های ارتباطی متشکل از  ، شبکهکنند ه تقویت »سرمایۀ اجتماعی« کمک مینهادهای مدنی با اعتماد آفرینی، ب

-با جلب اعتماد شهروندان، خواسته   توانند مختلف اجتماعی، سیاسی، فرهنگی مینهادهای مدنی در موضوعات  

های مردمی و مطالبات آنها را به شکل سازمان یافته و منسجم مطرح کنند. شکل گیری احزاب سیاسی منبعث  

ویکرد مردمی هم به تقویت مشارکت، انسجام و همبستگی مدنی از پیکره و بدنۀ اجتماعی جامعه مبتنی بر ر

های اطلاعاتی و ارتباطی، ماهیت، مفهوم و  ظهور فناوری از سوی دیگر. شودرای تحقق جامعۀ بهتر منجر میب

ای که دسترسی شهروندان به اطلاعات و ابزار بیان و در  ملکرد آن را متحول کرده، به گونهساختار دولت و ع

تر  های فعالینههای عمومی را گسترش داده است، این مسئله به نوبۀ خود زممکان انتشار نارضایتیانتیجه 

در باب نحوه  ها را فراهم آورده است. اما سئوال  تر شدن نقش دولتشدن نقش جامعۀ مدنی و در نتیجه کمرنگ

سازوکارها و ساختارهای مناسب پاسخگویی، تغییر  . دولتی که از  های اجتماعی استمواجهه و تعامل با جنبش

فاده از تهدید، ارعاب و خشونت و اصلاح، شفافیت و...برخوردار نباشد تنها راه مقابله با جنبش ها را در است
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شده و سرکوب یک   بار، منجر به سرکوب آن به شکل خشونتداند. فهم ناصحیح از مطالبات یک جنبشمی

»جنبشِ    « ندارد، شرایطی که به طبع آن جنبش   کنترل ناپذیر شدن مینی شدن و  زیرز جنبش نیز حاصلی جز » 

های اطلاعاتی و ارتباطی )فضای مجازی و رسانه های اجتماعی( در شکل مخرب  زیرزمینی شده« از فناوری

های  کند )شرایطی که زمینه را برای نفوذ عاملان بیگانه و گروهاده میآن )به منظور بسیج عمومی( استف

برداری از شرایط  های معاند و دشمنان از منظر پدافند غیرعامل و بهره پوزیسیون داخلی و خارجی و گروها

های غیرقابل پیش بینی خود )شکاف بین ملت و  ها و هزینهکند(. این مسئله هم چالشموجود، فراهم می 

گریزیِ مردم و  چون قانون حکومت( را در دراز مدت به همراه دارد. در این راستا شکل گیری شاخص هایی 

عدم  هایی همچون اختلاس، بروز ناهنجاری و ، مسئولیت ناپذیری، فساد اداری های مدنیمسئولن، نافرمانی

فقدان کارکرد  مشارکت،  آسیب در بخش، انۀ تحمل پایینمدارای اخلاقی، فرهنگی و اجتماعی، سطح و آست

انحصار ها و نهادهای مردمی، شکل گیری تِ انجمنتأثیرگذاری اندک فعالی، درست و صحیح احزاب سیاسی

« هستند. ضعف وفقدان حکمرانی بد و... خود نمونه های بارز و مصادیقی برای حوزۀ »ها در برخی زمینه

شود که با معضلات اجتماعی توسعه نایافتگی  « میشکننده  دولت های حکمرانی خوب موجب ظهور » شاخص

ها یا اقوام یا مناطق جغرافیایی،  برخی گروه گذاریهای منفی و برون  اعمال تبعیض، فقر و درآمد اندک،  پایدار

 مشروعیت پایین و ثبات سیاسی اندک، ناتوانی در اعمال اقتدار و ارائۀ خدمات باید دست و پنجه نرم کند. 

 

دولت و   های مختلفی در حوزۀ »حکمرانی خوب« بر مبنای مناسبات میانتوان از گفتمانطور کلی میبه

 جامعه نام برد و آنها را در چهار حوزۀ مختلف و کلان دسته بندی کرد: 

 گفتمان اول )جامعه فعال و دولت منفعل(: در این گفتمان، جامعه نیرومند  اما دولت کوچک است  .1

 گفتمان دوم )جامعه فعال و دولت فعال(: در این گفتمان هم جامعه و هم دولت نیرومند هستند .2

 )جامعه منفعل و دولت فعال(: در این گفتمان، جامعه ضعیف و دولت نیرومند است گفتمان سوم  .3

گفتمان چهارم )جامعه منفعل و دولت محدود(: گفتمانی که در آن هم جامعه و هم دولت به دلیل   .4

 هستند. مختلف )هرج و مرج، جنگ داخلی، مشکلات اقتصادی، و...( ضعیف و کوچک 

های شهروندی اعم از اعتماد اجتماعی، مشارکت ای از ارزشمجموعۀ گستردهدی نظام سیاسی، به کارآم

هایی که »شهروندان را به زندگی روزمره و نظام حاکم  پاسخگویی و...نیازمند است، ارزش مدنی،  شفافیت و 

د. کننظام سیاسی و اجتماع را تقویت می اجتماعی و وفاداریشان به - سیاسی« پیوند داده و پیوندهای سیاسی

 در این راستا مهمترین موانع ساختاری در تحقق حکمرانی خوب در ایران:

 )عدم تساهل، مدارا و سعۀ صدر(ها یاست زدگی و سوگیریس .1
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 نظام مدیریتی  هایی ازدر بخش ناکارآمدی .2

 های مدیریتی تفوق نظریه توطئه در برخی نگرش .3

 موانع ساختاری و قانونی .4

 حوزه اجرا  اعمال برخی استانداردهای دوگانه در .5

عمومی و خصوصی( و پارادوکس   تورم قانون )وجود تبصره ها و قوانین بیش از حد در حوزه های .6

 قانون

   اقتصادیهای سیاسی، رانت جویی و سوءاستفاده-های اقتصادیشکل گیری الیگارشی .7

 

 

 : ساختار الگوی حکمرانی خوب 1شکل 
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 ساختار حکمرانی خوب : فرایند عملیاتی نقش دولت در 2شکل 

 

 فضای مجازی در ایران   

  « به همان اندازۀ »زندگی واقعی افراد«، مهم و قابل تأمل است، جایی که در آنفضای مجازیامروزه »

ها و امکانات زیادی را به  های امنیتی، محدودیتها، نگرانیها، چالششاهد دنیایی بزرگ هستیم که فرصت

« با تنوع  دنیایی موازیکاربران خود به ارمغان آورده است. از این رو »فضای مجازی«، »شکل همزمان برای 

بر خطوط  ای از کاربران از هر ملیت، قوم، فرهنگ، نژاد، طبقۀ اجتماعی، سن و جنس و... مبتنی فوق العاده

ی و فرامکانی بودن،  هایی چون تمرکززدایی، تکه تکه بودن و مجازی بودن، فرازمانارتباطی است که با ویژگی

جهانی و بی مرز بودن،  تعاملی و دسترسی دائم، سرعت و فراگیری بال، امکانات متنوعی را با کمترین هزینه  

های زیست محیطی، سهولت دسترسی و...( برای کاربران خود به  و ذهاب،  و در نتیجه کاهش آلودگی)ایاب 

کمرانی خوب« در بستر فضای مجازی را با عنوان  تحقق »ح از پژوهشگران  ارمغان آورده است. بسیاری

های منحصربفرد ابرمتنی،  ند: جایی که فضای مجازی با ویژگیا« مطمح نظر قرار دادهحکمرانی سایبری »

)هویت مخفی( و   یابی به »هویت مجازی«های، دستعاملی، تمرکززدایی از قدرت رسانهای، کنش تابرشبکه 

تشکیل   حکمرانی سایبری از چهار لیه برای تحقق حکمرانی خوب باشد. تواند بستری امکانات تخصصی می

و    IPشامل بحث .لیۀ منطقی: 2، که در حال حاضر تحت سلطۀ آمریکاست  .زیرساخت:1: شده است

DOMAIN است. البته آیکن بحث خودتنظیمی را نیز   65این لیه تحت مدیریت شرکت آیکن شود که می

 
65 ICANN: Internet Corporation for Assigned Names 
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های محدودی البته با  انند در این بخش سیاستگذاریای بتوت، به این معنی که کشورهای منطقهپذیرفته اس

های بزرگی مانند اپل و مایکروسافت و...فعال در لیۀ محتوا شرکت.لیۀ محتوا: 3،  هماهنگی آیکن داشته باشند 

ابِرازی است، اما متأسفانه کشور ما در این لیه هنوز    خاستگاه اکثر کشورها برای خود  که   .لیه اجتماع: 4،  هستد 

قدرت مانور ج.ا.ا در لیۀ زیرساخت    د رس. در حال حاضر به نظر میاست به راهبرد مشخص ایجابی برسد   نتوانسته

تواند فرصت خوبی برای اعمال اراده کشور  ر یعنی منطقی، محتوا و اجتماع میکمتر است، اما در سه لیۀ دیگ 

بودن، پویایی   های فضای مجازی، یعنی غیرملموسیبری داشته باشد. اما همین ویژگیو توسعۀ حکمرانی سا 

صر زمان و مکان، سبب شده تا تحقق حکمرانی خوب در بستر فضای مجازی مفهوم بودن عنو تغییر دائمی، بی

.از یک سو، در فضای  های همزمان خاص خود برخوردار باشد مشیر داموکلس« از تهدیدها و فرصتهمانند »ش

ارتباطات  های رأی دهی،  های دوستی، گروهملات کاربران و امکان ایجاد حلقههای اجتماعی، تعامجازی و شبکه

فتگوی میان مردم و حاکمان  شود. در نتیجه »فضای مجازی« به احیای گو غیر سلسله مراتبی فراهم می قی اف 

ن  شود که در این حوزه، دولت و شهرونداگیری یک »حوزۀ تعاملی عمومی« می  کند و منجر به شکلکمک می

را که موجب  شده و موانعی اجتماعی وارد گفتگو -ها و اهداف سیاسی صورت خصوصی دربارۀ روشتوانند بهمی

ها زمینۀ  شود دولت. به علاوه »فضای مجازی« موجب میداردشود را از میان بر میجدایی فرد از دولت می

پاسخگویی و مسئولیت پذیری بیشتری از خود نشان دهند که در نهایت، افزایش اعتماد عمومی به نظام  

ها را شاهد خواهیم بود.  دولتشی تصمیمات و عملکرد سیاسی و اداری و ارتقای توانمندی و کارایی اثربخ

ارتباطات الکترونیک، فرصتی برای تقویت مشارکت سیاسی و »ارتباط افقی میان شهروندان« و تضعیف نظام  

درتمند در جوامع  های اجتماعی به ابزاری قاین میان، رسانه شهروندان شده است. در-پدرسالرانه میان دولت

هده دارند. هنگامی اند که مدیریت جریان اطلاعات، تفکرات، احساسات و هیجانات را بر عمختلف تبدیل شده

(، نگهبانی، دیدبانی و گزارش  به دلیل کارکرد »دروازه بانی )افشاگری ،های اجتماعی قوی باشد که فشار رسانه

 رود.اجتماعی«، سطح شفافیت بالتر می هایدهی رسانه

شده است که اگر یک پنجره از  در حوزۀ جامعه شناسی همواره ذکر  های شکسته« در نظریۀ »پنجره

های آن  ن است که کسی مراقب خانه و پنجرههای بعدی ایشکسته شد، عامل شکسته شدن پنجره ایخانه

های اجتماعی در حوزۀ حکمرانی خوب، اگر رسانه  نبوده است. از منظر آسیب شناسی اجتماعی و »فساد زدایی«

های تحقق حکمرانی خوب موفق باشند، باید  عنوان یکی از شاخصلوگیری از فرایند »فساد« بهدر ج بخواهند 

ان دهندۀ . این مسئله نش نباشند های فشار  نخست به »اطلاعات« دسترسی داشته باشند و دوم، تحت نفوذ گروه

تضی و مسکوت نگه  های اجتماعی« به دلیل انتشار شواهد و اطلاعات در زمان مقاین مطلب است که »رسانه

ها و در کل،  یی، شفافیت سازی و پاسخگویی دولتداشتن هویت افشاگر، یک سکوی مشروع برای فسادزدا

تار و عملکرد مسئولنه  ها به منظور حرکت به سمت رفقدرتمند برای فشار آوردن به دولتعنوان ابزاری به
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« بالخص در ایران، یکی از مسائل مهم در  66ایهبودن »سواد رسان شوند. اما از سویی دیگر، پایین قلمداد می

کارکردهای  »  گاه دارایحوزۀ پدافند غیرعامل است که سبب شده »فضای مجازی« و »رسانه های اجتماعی« 

های قابل یادگیری اشاره دارد که بر  ای از مهارتای« به مجموعهشوند. »سواد رسانه« در ایران امنیتیضد 

وای ارائه شده و  انتقادی توانایی دسترسی، تجزیه و تحلیل، تفسیر و »راست آزمایی« محتمبنای دیدگاهی 

شود تا از بروز  ای، سبب میکند. سواد رسانهعی را برای مخاطبان خود فراهم می های اجتماتولیدی در رسانه

«  67»امنیت مجازی ای، نهپرهیز شود. علاوه بر سواد رسا شایعات و اشاعۀ اطلاعات نادرست، پراکنده و نامعتبر 

ازی و تحقق های متناسب با آن؛ از جمله مقولت مهم دیگر در حوزۀ فضای مجو فراهم سازی زیرساخت

های سازمانی )نرم افزاری، سخت  «، حفظ سرمایه»امنیت مجازیشود.  هدف حکمرانی خوب محسوب می

تهدید )دسترسی غیرمجاز به اطلاعات، خطرهای  فزاری، اطلاعاتی و ارتباطی و نیروی انسانی( در برابر هرگونه 

یابی به این هدف، به  از سوی کاربران( است و برای دست ناشی از محیط و سیستم و خطرهای ایجاد شده

های حفاظت از دستگاه  .فیزیکی: 1»برنامۀ منسجمی« نیاز دارد که خود مشتمل بر تأمین امنیت در سه حوزۀ: 

ارتباط   محیطی )صاعقه، سیل، زلزله، بمب گذاری، حملات تروریستی، قطع کابلای در مقابل خطرات رایانه

ها و قطعات آنها(، حفاظت از سخت افزار )دسترسی فیزیکی افراد غیرمجاز، حوادث  شبکه و..(، سرقت )رایانه

انجام   های الکتریکی، نصب تجهیزات استراق سمع و..(ترکیدگی لوله، دود، دما، پارازیتمانند آتش سوزی و 

درصد مشکلات امنیتی پیش   8بیش از  . امنیت نیروی انسانی: 2، تعمیرات قطعات در خارج از سازمان است 

آمده ناشی از خطاهای سهوی و عمدی کارکنان بوده است، چرا که »انسان«، خدشه پذیرترین عنصر در حلقه  

های نیروی انسانی شود  فعالیت  د سبب ساز بروز اختلال در توانت مجازی است، نیروی انسانی که میامنی

ازی،  ها، عدم اطلاع از میزان ارزش مجهارت لزم و کافی، تداخل مسئولیتعبارتند از: کار زیاد، نداشتتن م

دو مؤلفۀ »آگاهی کاربران« و »امنیت انسانی« ، مسئولیتی، فراموشکاری. بنابراین نداشتن انگیزه، کوتاهی و بی

.امنیت  3 . شودمی یی( از جمله مهمترین مسائل در حوزۀ امنیت انسانی تلق)عوامل تحمیلی بر نیروی انسان

کند. این  خواسته، تحریف و یا تخریب حفظ میهایی تمرکز دارد که اطلاعات را از انتشار نابر مکانیسم  فنی: 

و یکپارچگی   هاها، برنامهد که از دسترسی یا تغییر در دادهشو »محرمانگی« نامیده میبُعد از امنیت معمولً 

زارها دست نخورده و  دهد اطلاعات و نرم افاطمینان می کند وتوسط کاربران غیرمجاز جلوگیری میسیستم 

مانند. با توجه به اهمیت »امنیت فضای مجازی« در سند راهبردی نظام جامع فناوری اطلاعات صحیح باقی می

های  لاعات کشور« عنوان شده در برنامهادل اطکشور، راهکارهای »استقرار نظام امنیت فضای الکترونیکی تب

تر  های کلی توسعه را به شکلی جزئیای در سیاستوع لزوم حفاظت از اطلاعات رایانهپنجم و ششم توسعه، موض 

یابی به وضعیتی است که مدیران  راهبرد برای دستکند. امنیت مجازی در سازمان، به کار گیری یک  تبیین می
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و حوادثی که   هاها، آسیبریسکمربوطه، توانایی »حفاظت از اطلاعات و ارتباطات سازمانی« را در برابر انواع 

 .شود باید تکرار داشته باشد و مدیریت  راهبرد کند، داشته باشند. این سازمان را تهدید می
 

 در ایران   دولت الکترونیک   
 

در استفاده از فضای  جامعه رسیده و آمار ایرانیان  70امروزه ضریب نفوذ اینترنت در کشور به بیش از %

المللی قرار گرفته است.   از جهاتی، بالتر از میانگین بینهای اجتماعی در دنیا در حال افزایش و  مجازی و شبکه

ویژه شفاف  های حکمرانی خوب بهقدرتمند تحقق شاخصی از ابزارهای عنوان یک، بهمدل دولت الکترونیک

،  «68»دولت الکترونیک   شود.  کت جویی و شهروند مداری تعریف میسازی، پاسخگویی، کارایی، اثربخشی، مشار

سوی دیگر  های خصوصی از ها و بخشفرصتی برای تعاملات بهتر میان دولت و مردم از یک سو و سازمان

ساعت شبانه  24عنای اطلاع رسانی و خدمات رسانی به موقع، دقیق و کارآمد در م است. دولت الکترونیک به

روز سال از طریق وسایل ارتباطی گوناگون مانند تلفن و اینترنت است. »دولت   365روز، هفت روز هفته و 

وندان و  باطات دولت با شهرهای مناسب بری ارتقای ارتست از تعهد به استفاده از فناوریالکترونیک« عبارت ا

های وابسته به دولت و به عبارتی، گسترش دموکراسی، ارتقای شأن و منزلت انسان، حمایت از توسعۀ  سازمان

ها و اطلاعات، به مردم، تبادل سریع و آسان دادهاقتصادی، توسعۀ عدالت اجتماعی و بهبود کیفیت ارائۀ خدمات  

ها،  ی در انرژی، زمان، منابع و هزینهصرفه جوی دسترسی مستقیم و سریع شهروندان به اطلاعات مورد نیاز،

یش شفافیت  افزایش کارایی و بهره وری، آثار مثبت زیست محیطی، بهبود پاسخگویی به شهروندان، افزا

های دولتی  لت و در نتیجه کاهش فساد اداری، ساده سازی فرایندهای دولتی و... چرا که سازمانهای دوفعالیت

توانند کارایی، اثربخشی و بهره وری خود را افزایش داده، پاسخگوی  های ارتباطی میکاربست فناوریاز طریق  

شهروندان و در نهایت عاملی برای افزایش سطح مشارکت و شاخص دموکراسی در کشورها باشند. از این رو  

 های »حکمرانیدموکراسی« که در همگرایی با شاخصدولت الکترونیک در راستای شکل گیری »دیجیتال 

خوب« قرار دارد، در ادبیات توسعه از اهمیتی دو چندان برخوردار است. زیرا مهمترین دستاورد »دولت  

الکترونیک« ایجاد نظامِ اداریِ سالم، کاهش یا حذف ارتباطات مستقیم میان شهروندان و کارکنان، و در نتیجه  

ونیک« به مثابۀ یکی از ابزارهای کاهش تخلفات و فساد اداری و کوچک کردن بدنۀ دولت است. »دولت الکتر 

تواند ابزاری مؤثر در امر کاهش »فساد« باشد. از جمله مزایای  د و بسط شفافیت در بخش دولتی، میاصلی ایجا

ها در سطح دولت، پاسخگویی عمومی  سیاسی، شناخت بهتر اهداف، خط مشیدولت الکترونیک در حوزۀ 

امه ریزی و ارائۀ خدمات یکپارچه است. دولت الکترونیک، باعث شکل  تر و برنبیشتر، ارائۀ اطلاعات دولتی جامع

گیری دولتی کارآمد و اثربخش در مصرف هزینۀ عمومی خواهد شد، با دسترسی عامه به اطلاعات و پاسخگویی  
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بیشتر دولت به شهروندان، فساد کاهش پیدا کرده، رضایت عمومی افزایش خواهد یافت. افزایش شفافیت و  

دولت، به افزایش اعتبارات عمومی دولت میان شهروندان منجر خواهد شد که این خود در بستر  تعامل با 

توان نادیده انگاشت که در  شود. اما نمیت الکترونیک« محقق میاینترنت و فضای مجازی و پیاده سازی »دول

م سازی بسترهای  دون فراهای نیز وجود دارند که بترونیک، موانع و عوامل بازدارندهمقابل استقرار دولت الک

تواند مفید و مثمرثمر واقع شود و با  نگی، استقرار دولت الکترونیک نمیهای فنی و فرهقانونی، زیرساخت

های فناوری مورد  ونیک، خود مستلزم ایجاد زیرساختشکست مواجه خواهد شد. در واقع، استقرار دولت الکتر

، آموزش و بستر  ارتباط و تعامل دوسویۀ دولت با مردم و مردم با دولت   اطلاعات، های ارائۀ خدمات و  نیاز، پایگاه

به کاهش عدم  سازی فرهنگی، رسیدگی به شکایات مردمی و برنامۀ دورکاری است. این مسئله خود منجر 

از   ای مختلف به دلیل انحرافههای احتمالی کارکنان و در نتیجه نارضایتی از سازمانشفافیت و سوءاستفاده

ای«،  لت الکترونیک در عصر »جامعۀ شبکه. همچنین دوشودانونی و افزایش نظارت شهروندان میهای قشیوه

مدیریت و سلسله مراتب سنتی و قدیمی را تغییر داده، سطوح میانی حذف و فاصلۀ مدیران عالی با سطوح  

سخگویی بیشتر، شفافیت و دسترسی  تواند پاته خواهد شد. دولت الکترونیکی میعملیاتی و تعاملی مردمی کاس

به اطلاعات را به همراه داشته باشد. اما متأسفانه کشور ایران در رقابت جهانی استقرار دولت الکترونیک بسیار  

قرار دارد و حتی در میان سیزده کشور آسیای جنوبی و مرکزی نیز جایگاه   108ناتوان ظاهر شده و در رتبۀ 

دهند که موانع چهارگانۀ استقرار دولت الکترونیک  های انجام شده نشان میوهش.  مطالعات و پژ نداردمناسبی  

 در ایران عبارتند از:

 موانع مدیریتی  .1
 اجتماعی-موانع فرهنگی .2
 مالی -موانع اقتصادی .3
 ی موانع فنی و زیرساخت .4

 توان شامل موارد ذیل دانست:  « را میحکمرانی خوبنقش دولت الکترونیک در تحقق » 

 مردم سالری مبتنی بر مشارکت  .1
 انسجام، تعامل و همکاری بیشتر میان سازمانی .2
 هماهنگی، اثر بخشی و کارایی سازمانی  .3
 ای »دستورکارهای سازمانی« در شکل همزمان و کارآمدترسهولت همکاری و اجرایی شبکه .4
 ن اجرا و تدوین دستورکارها شفافیت و امکان دسترسی به فرایندها در سراسر زما .5
 امکان دسترسی به اطلاعات برای شهروندان .6
ها، زیرا »دولت الکترونیک«  ختن امکان مشارکت تمامی اشخاص ذینفع در تصمیم گیریفراهم سا .7

ؤثر خدمات را به مای مرکزی و رابط بین راهبرد، فرایند، سازمان و فناوری است تا به نحوی حلقه
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نفع ارائه دهد و بخش دولتی را در حفظ و نگهداری و تقویت حکمرانی خوب  های ذیمشتریان و گروه

 یاری کند 
 . کوچک سازی بدنۀ دولت .8

 

 پیشنهادها بندی و ارائه جمع  
راهبردی در حوزۀ ارتقای دولت الکترونیک، افزایش بهره وری فضای مجازی و امنیت فضای   پیشنهادهای 

 مجازی در راستای تحقق »حکمرانی خوب سایبری«: 

ها و نهادهای مختلف دولتی نسبت به برقراری  شناسایی و توجه سازمان  داشتن رویکرد کلان مدیریتی:  .1

های آنها و ارائۀ گزارش عملکرد  منظور احصای دیدگاهمردم، بهقای ارتباط »تعاملی« با سازوکار و ارت

های مختلف دولتی،  های مجازی بین بخشاستای شفافیت بیشتر، تشکیل کمیتهو تصمیمات خود در ر

 منظور همگام سازی و هماهنگ سازی بین آنها مدنی و خصوصی به
ای« جامعۀ ایران توسط  آموزش و ارتقای »سواد رسانه تهیه قوانین مدون و ابلاغ به مردم و کارکنان:  .2

ند  های گروهی با هدف استفادۀ بهینه و سودمها( و رسانهدولت، نهادهای آموزشی )مدارس و دانشگاه

-مردم به »دیدگاه اننتقادی رسانه  های اجتماعی و مجهز کردن عموم از امکانات فضای مجازی و شبکه

ورهای گسترده. تدوین قوانین و حقوق سایبری و شکل دهی به ای«؛  به جای فیلترینگ و سانس 

 های مدنیهای مختلف متکی بر بخش خصوصی و گروهآمبودزمان
های  تقویت زیرساخت ری و سخت افزاری بر اساس تحولت امنیتی:ا به روز رسانی تجهیزات نرم افز  .3

منظور  به فضای مجازی« بهدسترسی ، ارتباطی و اینترنتی و در کل »عمومی سازی فناورانهفنی و 

فقدان  های نوین ارتباطی، عدم آگاهی از استفاده از فناوری ناشی از  70«69کاهش »شکاف دیجیتالی

  ای و...به منظور »خوداتکایی«ر مناطق محروم، آموزش سواد رسانههای ارتباطی دفناوری  دسترسی به

های حیاتی، سخت افزارها و نرم افزارهای پایه و تأسیس سکوهای  و »درون زایی« در تمامی زیرساخت

عمومی مورد نیاز کشور، ارتقای اثربخشی و کارآمدی »دولت الکترونیک« و در نتیجه تحقق حکمرانی  

 .خوب سایبری
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تارهای  دیجیتالی« به معنای نابرابری های موجود در استفاده از فناوری های اطلاعاتی و ارتباطاتی و فضای مجازی به دلیل عدم دسترسی به زیرساخ  »شکاف 70

متفاوت شهروندان  مورد نیاز در استفاده از این فناوری ها در مناطق محروم، نداشتن دانش، تخصص و آگاهی کافی، نابرابری های فضایی و کالبدی، امکانات  

با پدیدۀ »حاشیه    از لحاظ مالی، تعصبات جنسیتی )به عنوان مثال عدم استفاده و دسترسی زنان و دختران به دلایل مذهبی و...( است. از این رو در عصر حاضر

از دست دادن این هویت و امکانات، نه تنها    نشینی الکترونیکی« مواجه هستیم، یعنی کسانی که توانایی و هویت شهروندی الکترونیک آنان سلب می شود و با

 امکانات، رفاه و خدمات و...را از دست می دهند، بلکه مسائل و مشکلاتشان نیز دیده نمی شود
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حل معضلات   سایبری در توسعه و به کارگیری حکمرانی  ها: ها و ارزش تعریف چشم انداز، مأموریت  .4

-های مختلف فضای مجازی و شبکهکشور، در نظر داشتن ظرفیتهای کلان اساسی جامعه و اولویت

ی  های بومی اطلاع رسانی و بازخوردگیری تصمیمات و آرای عمومهای اجتماعی برای طراحی شبکه

اجتماعی که به سادگی در  های های فنی قوی و مناسب )نه شبکهبر اساس برخورداری از زیرساخت

حوزۀ »امنیت  سایبری« قابل هک بوده و در رقابت با نسخه های بدیل خارجی قادر به ارائۀ خدمات 

 مناسب نیستند(.
منظور تدوین  هبردی در حوزۀ حکمرانی سایبری بهعدم وجود سند را ایجاد تعهد سازمانی و مردمی:  .5

اطلاع رسانی صحیح و مقابله با ابهام اطلاع رسانی   چشم اندازها و قوانین در ارتباط با رفع موانع

ای که  های اجتماعی، جامعهایعه سازی« در فضای مجازی و شبکهمنظور مقابله با »ش بهخصوصاً

نه عمل کند یاگرا »چشم انداز مطلوب« و هدفمند نداشته باشد و تنها در حالت انفعال و واکنش

 محکوم به شکست است.
کنشگری هوشمند با به خدمت گرفتن   های آتی بر مبنای یک محیط تعاملی: برنامه ریزی فعالیت  .6

ظرفیت نهادهای فعال در حوزۀ حکمرانی فضای مجازی، برنامه ریزی مناسب برای استفادۀ بهتر از  

های فضای مجازی در جامعۀ مدارس و دانشگاهی در حیطۀ شناخت علایق و سلایق  و فرصت  امکانات

تماعی کاربران فضای  اج-های فرهنگی و سیاسی نده نگاری از سوگیریای مجازی )آیکاربران فض

اجتماعی و  -های سیاسیها و رخنهمنظور شناسایی تهدیدها و فرصتهای مختلف بهمجازی در نسل

 های مقابله با آنها(های روانی و راهگفرهنگی در جن
: مدیریت  تحقیقاتی مرتبطهای نظور آموزش کارکنان، انجام پروژه م تخصیص بودجه مناسب به  .7

های ارتباطی و اطلاعاتی، و نیروهای متخصص در حوزۀ فناوری ها و منابع انسانیراهبردی سرمایه 

مدیریت صحیح سازمانی در استفاده از نخبگان و نیروهای آموزش دیده در این حوزه )کمبود  

ز کمبود بودجه و کمبود  متخصصین حکمرانی سایبری(، این در حالی است که کشور در شرایط ناشی ا

 . مراکز مطالعاتی و پژوهشی در حوزۀ حکمرانی سایبری فعال قرار دارد
: طراحی و پیاده سازی چارچوب  تهاجمی- های تدافعی راهبرد تعیین اهداف امنیتی و ارائۀ راهکارها و   .8

حفاظت  قای سطح منظور کاهش تهدیدات سایبری و ارت«، به71بومی »معماری امنیت فضای مجازی 

ای عمومی و محرمانه و طبقه بندی شده در برابر بدافزارهای جدید )مقابله با تروریسم  از اطلاعات رایانه

های امنیتی، اقتصادی،  الشترین چیدات سایبری و مجازی« یکی از جدیسایبری(، مقابله با »تهد 

راهبردی پدافند  شوند که با عنایت به »سند اعی در سطح داخلی و ملی محسوب میاجتم-سیاسی

تهدیدات و تهاجمات   ، هنوز محقق نشده است. تدوین و منتشر شده  1394ه در سال  مجازی کشور« ک
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، تروریسم  74، جرائم سایبری 73، جاسوسی سایبری 72توان در طیف وسیعی از هکتیویسم سایبری را می

(، 2014اندارد ) طبقه بندی نمود. بر اساس گزارش سازمان جهانی است 76جنگ سایبری  و  75سایبری 

های اخذ شده در سیستم »امنیت مجازی« غرب آسیا، از نظر تعداد گواهینامهکشور    14ایران در بین  

جایگاه ششم را داراست که این مسئله خود ریشه در فقدان یک نگاه مدیریتی بومی مورد نیاز کشور  

ه »امنیتی« کشور در حوزۀ  در قالب حکمرانی خوب و امنیت فضای مجازی دارد. این مسئله در کارگرو

لش »امنیت فضای مجازی« شود. چا« محسوب می78و راهبردی   77»جنگ های نوین مجازی عملیاتی

تهدیدات مختلف هستند،  که متولی حفظ امنیت و دفاع از کشور در برابر   های بخش دفاعدر سازمان

ز دفاعی و امنیتی با توجه به یابی به فناوری های برتر مورد نیاتر است. دستاساسیتر و بسیار جدی

های انسانی ها و سرمایه ید بر نوآوری و پشتیبانی از شرکتشناسایی تهدیدات حال و آینده با تأک

دار دفاعی و  ها، کالها، خدمات اولویت منظور خودکفایی کشور در سامانهمستعد در این حوزه به

قابلیت کارایی آنها، ضروری است. تحقق حکمرانی  امنیتی توأم با بهسازی تجهیزات موجود و افزایش 

های مربوطه )ارتش،  لخص در بخش دفاع ج.ا.ا و سازمانخوب در حوزۀ »امنیت فضای مجازی« با

ی برخوردار است. در این زمینه  ، وزارت دفاع و نیروی انتظامی( از اهمیت به سزایپاسداران سپاه

اشاره کرد که برای جاسوسی   79NSO ونیستیصهی توان به بدافزار »پگاسوس« ساخت شرکت می

و با اهدافی  نهادهای امنیتی، پلیس، ارتش و...مراکز دفاعی و شناسایی افراد و کارکنان این مراکز 

  گیرد.رت لزوم، ترورهای کور مورد استفاده قرار میجمع آوری اطلاعات مورد نیاز و در صو همچون

 )آلوده سازی تلفن های اندروید و آیفون(
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به   ی عملیاتی، به عملیات سایبر گفته می شود که همزمان و یا قبل از حملۀ نظامی صورت پذیرفته و حملۀ نظامی را تقویت و پشتیبانی می کند.جنگ سایبر 77

سامانه   لۀعنوان مثال، ممکن است قبل از حملۀ نظامی به یک کشور، به وسیلۀ حملات هکری شبکه های آب، برق، تلفن و یا گاز یک کشور، که همه به وسی

 های رایانه ای کنترل می شوند از کار بیفتند و سپس حملۀ نظامی صورت پذیرد
راه ندارد، جنگ سایبری راهبردی، به عملیاتی گفته می شود که در جهت وارد آوردن فشار راهبردی به یک کشور انجام شده و هیچ عملیات نظامی را به هم 78

 ن و جلوگیری از برنامه های هسته ای ایران طراحی شده است مانند ویروس استاکس نت که برای آسیب رساند
توسط نیو کارمل، امری لاوی و شالو هولیو بنیان گذاشته شد. ستاد این شرکت در هرتزلیا   1999یک شرکت فناوری تابع رژیم صهیونیستی است که در اوت   79

 های اشغالی قرار داردنزدیک تل آویو در سرزمین
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تطبیق پذیری و انعطاف پذیری بیشتر فضای مجازی برای  کاهش دادن مقاومت در برابر تغییرات:    .9

های قومی، مذهبی، نژادی  کنترل  جهت حفظ هویت 81، تفویض اختیارات به مقامات محلی80کاربران

 پذیر کردن آنها.
های بزرگ  : تأسیس شرکتهای رقابتی نسبیمزیت ها و توسعۀ شایستگی شناسایی و  .10

غیردولتی با رویکرد فراملی و باز کردن میدان نوآوری در حوزۀ حکمرانی سایبری، بازمهندسی، به روز 

 .های فناوری سازمانی همراه با ایجاد سامانۀ یکپارچۀ نرم افزاری اطلاعاتیرسانی و ارتقای زیرساخت
استاندارد سازی محصولت و   قانونی و حقوقی:  های تدوین خط مشی و دستورالعمل  .11

سازوکارهای امنیتی حوزۀ فناوری اطلاعات و فضای مجازی، تدوین قوانین حقوقی متناسب با »تخلفات 

این یعنی زیرساخت،   ای.است های فیلترینگ و سانسور رسانهفضاهای مجازی« به جای اعِمال سی

 هم داشته باشند  خدمات و محتوا باید سه رگولتوری متفاوت از
های سازمان توسعه و همکاری : های موجود ها و فرصت شناسایی تهدیدات و آسیب پذیری    .12

کند. به یف مدیریت فضای مجازی استفاده می« برای توص83از اصطلاح »معمای پیچیده 82اقتصادی

تواند انجام دهد، اما  ی، هر تغییری که لزم باشد را میاین معنا که سیاستگذار در ابتدای توسعۀ فناور

کار، که کمی فضا   از تأثیرات آیندۀ تصمیم خود مطلع نیست و آگاهی چندانی ندارد. اما در انتهای

این سازمان  تواند انجام دهد. از این رو دیگر هر تغییری را که بخواهد نمییابد که روشن شد، در می

ها« و  ری، باید بر اساس »ابرچالشس فناودهد که برای مدیریت فضای مجازی بر اسامی پیشنهاد

اجتماعی، -های مختلف سیاسیعنا که باید در نظر گرفت در حوزه« تصمیم گرفت. به این م داده»تجمع  

هایی روبرو هستیم، لذا بر اساس تجمع  ها و دغدغهفرهنگی و زیست محیطی با چه چالش اقتصادی،

و عملیاتی سازی کنیم. این یعنی تدوین  در همان حوزه، مدل حکمرانی خوب بومی را تنظیم  داده

های نوین مورد نیاز در حوزۀ ارتقای فناوریها و ابزارهای  ها، متدولوژیراهبردها، استانداردها، چارچوب

های نوین ارتباطی نباشیم، و  کننده و وارد کنندۀ منفعل فناوریای که دیگر مصرف ارتباطی به گونه

راستای   « در86و »شهروند الکترونیک   85«84ی »شهر الکترونیک به شکل همزمان تلاش برای شکل گیر

هم افزایی کارایی و خدمات »دولت الکترونیک«، این در حالی است که در حال حاضر در ارتباط با  
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شهری   شهر در حیات مدنی از سه رکن اصلی شهروند، کالبد شهری و مدیریت شهری تشکیل شده است. مراد از شهر الکترونیک، تغییرات فضایی و کالبدی 85

ریب نفوذ فضای مجازی و استفاده از ظرفیت ها و پتانسیل های آن درراستای ارتقای بهره وری و مدیریت شهری است، چرا که شهروند  در راستای افزایش ض

 و مدیریت شهری ماهیتی فاعلی دارند، در حالی که کالبد شهر ماهیتی انفعالی دارد و به نوع طراحی و معماری آن وابسته است 
 که از امکانات مالی و حداقل دانش، تخصص و سواد رسانه ای لازم در برقراری ارتباط با فضای مجازی برخوردار است   شهروند الکترونیک کسی است 86
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ه،  برد و تنها بر رویکردهای منفعلان« رنج میراهبرد سایبری حکمرانی خوب سایبری، کشور از فقدان »

 ایم. متمرکز شدهسلبی و محدودیت زا 

 
 : محورهای حکمرانی سایبری3شکل 

 

شود،  « میشکاف حکمرانی سایبری« در نهایت منجر به » نظمی فضای سایبریبیاما مسئله این جاست که »

بازیگران در تناقض آشکار قرار  های سایر های دولت با ارزشگیرد که ارزشبه این معنا که شرایطی شکل می 

. آشفتگی نهادی در سامانه سیاستگذاری مربوط به حکمرانی  شودامنیتی شدن فضا میگیرد و منجر به می

سایبری، تعدد و موازی کاری در بین نهادهای مسئول سیاست گذاری، اجرایی، نهادهای میانجی و مؤسسات 

آموزشی، پژوهشی و فناوری، نگاه خطی و سبک راهبری دستوری حاکمیت در سیاستگذاری مرتبط با فضای 

جازی و کم رنگ بودن نقش مردم، نهادهای مردمی و بخش خصوصی در فرایند سیاستگذاری، عدم نظام م

-ی نهادهای موجود و ضعف در همکارییافتگی فرایند سیاستگذاری و نامشخص بودن تفکیک وظایف میان برخ

ورها در این  یگر کش المللی در زمینۀ سیاستگذاری سایبری و فضای مجازی و عدم استفاده از تجارب دهای بین

 های بحث برانگیز در حوزۀ تحقق »حکمرانی سایبری« در ایران شده است.زمینه، از جمله چالش
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 : مدل جامعه همکار در الگوی حکمرانی خوب 4شکل 
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 ها و منابع یادداشت  
 

کنفرانس  ها. حکمرانی خوب در کارآمدی دولت(. بررسی نقش 1395ابراهیم پور، حبیب و الیکی، فهیمه. )

 (. تهران: دانشگاه شهید بهشتی.1-18المللی نخبگان مدیریت )ص. بین

ت  (. تحلیلی بر کیفیت حکمرانی خوب در ایران. مطالعا1386الوانی، سید مهدی و علیزاده ثانی، محسن. )

 . 1-24(, 53) 18مدیریت )بهبود و تحول( , 

(. الگوی حکمرانی  1395امام جمعه زاده، سید جواد.؛ شهرام نیا، امیر مسعود و صفریان گرمه خوانی، روح الله. )

 . 7-40(, 36) 12,  فصلنامه تخصصی علوم سیاسیخوب؛ جامعه همکار و دولت کارآمد در مدیریت توسعه. 

اری مبارزه با فساد مبتنی بر رویکرد  (. بررسی نقش رسانه در سیاستگذ 1399آرائی، وحید و نجف پور، شعبان. )

 . 58-39(, 53) 14نظام ملی درستکاری. فصلنامه علمی نظارت و بازرسی ناجا , 

های  (. نگاهی به فرایند شکل گیری دولت الکترونیک و چالش1385باطنی، ابراهیم و یزدان شناس، مهدی. )

 .59-94, 3,  فقه و حقوقفراروی آن. 

(. نقش فضای مجازی بر وضعیت شفافیت  1399بشیری، سعید.؛ ابطحی، سید مصطفی. و مرشدی زاد، علی. )

  فرهنگ در دانشگاه اسلامیدر ایران )بررسی دیدگاه دانشجویان دانشگاه آزاد اسلامی واحد علوم و تحقیقات(. 

 .127-156)شماره اول(,  , سال دهم

)م. شفیعیان,  نگ سایبری )رایا فرهنگ(: مانوئل کاستلز و دانا هاروی.نظریه پردازان فره(. 1390بل، دیوید. )

 مترجم( تهران: دانشگاه امام صادق. 

(. رسانه ها ابزاری برای ترویج شفافیت و مقابله با فساد سیاسی و  1397بیابانی، غلامحسین و ذوقی، بهنام. )

 .85-104(, 3) 29,  رسانهمالی. 

ع. کرامت زاده, مترجم( تهران: پژوهشکده اندیشه دفاعی،  &)ح. قاسمی,  ینده.تصویر آ(. 1398پولک، فِرد. )

 گروه پژوهشی آینده نگاری علوم و فناوری های دفاعی.

فصلنامه  (. طراحی الگوی حکمرانی خوب بر پایه نظریه سیستم های باز. 1388جاسبی، جواد و نفری، ندا. )
 .85-117(, 16) 4,  علوم مدیریت ایران 
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(. تأثیر انقلاب فناوری نوین ارتباطی و اطلاعاتی بر دگرگونی  1398، محمد حسین و نقدی، فرزانه. )جمشیدی

 . 607-626(, 3) 49,  فصلنامه سیاست و تحول مقوله »دولت«. 

(. بررسی موانع تحقق  1396حشمت زاده، محمد باقر.؛ حاجی یوسفی، امیر محمد و طالبی، محمد علی. )

جستارهای سیاسی معاصر، پژوهشگاه علوم انسانی و مطالعات  یاسی ایران. حکمرانی خوب در فرهنگ س
 . 1-24(, 1) 8,  فرهنگی

(. مطالعه زمینه ها و موانع شکل گیری  1398دوله، فاطمه.؛ سیف اللهی، سیف الله. و زنجانی، حبیب الله. )

,   د اسلامی واحد شوشتر پژوهشی علوم اجتماعی دانشگاه آزا-فصلنامه علمیحکمرانی خوب در ایران معاصر. 
 .123-154(, 45)شماره دوم، پیاپی  سال سیزدهم

(. اصول تدوین قوانین و مقررات برای اینترنت با تأکید بر مصوبات  1393رضایی، مهدی و بابازاده مقدم، حامد. )

 .43-82(, 42) 15,  فصلنامه پژوهش حقوق عمومی یونسکو و شورای اروپا. 

(. واکاوی حاکمیت دولت بر فضای مجازی؛ مطالعه موردی عربستان در  1399سهیلی مقدم، سید مهدی. )

 .281-309(, 1) 9,  دو فصلنامه علمی مطالعات بیداری اسلامیواجهه با معارضان. م

دانشگاه استنفورد )حکمرانی و توسعه در   2040(. نقدی بر پروژه ایران 1399شیخیانی، حمزه و همکاران. )

 (. تهران: مدرسه حکمرانی شهید بهشتی.1-15)ص.  دومین همایش ملی حکمرانی اسلامیایران(. 

(. دولت مجازی در جمهوری اسلامی ایران و ارتقای مشروعیت و  1400دی، محمد سجاد و همکاران. )شیرو

 .35-53(, 3) 10,  فصلنامه علمی پژوهش های انقلاب اسلامی کارآمدی سیاسی. 

دومین همایش  (. ارائه الگوی حکمرانی خوب امنیت فضای مجازی. 1400فرزام نیا، نیما و عبدی، بهنام. )
 (. تهران: مدرسه حکمرانی شهید بهشتی.1-25)ص.  حکمرانی اسلامی

(. ارائه الگوی حکمرانی آموزشهای مهارتی در سطح فروملی با  1399قاسمی خیرآبادی، عبدالله و همکاران. )

 . 29-40(, 3) 17,  پژوهشی کارافن - فصلنامه علمی ظری داده بنیاد. رویکرد ن

جمهوری    ۀ(. تحلیل مضامین حکمرانی خوب شهری در برنامه های توسع1400قاسمی، ابوالفضل و همکاران. )

 .117-141(, 34) 10,  پژوهش های راهبردی مسائل اجتماعی ایران اسلامی ایران.  

(. اینترنت و رادیکال دموکراسی: درآمدی بر شکل گیری  1392لی، مجید. )قهرمان، میثم و عباس زاده مرزبا

 .29-52, 13,  پژوهش سیاست نظریرادیکال دموکراسی مجازی. 
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)م. قلی پور, مترجم(    شبکه های خشم و امید: جنبش های اجتماعی در عصر اینترنت.(.  1400کاستلز، مانوئل. )

 تهران: مرکز. 

 )ح. بصیریان جهرمی, مترجم( تهران: انتشارات علمی و فرهنگی. رت ارتباطات.قد (. 1398کاستلز، مانوئل. )

(,  34) 9,  امنیت ملی(. چالش های راهبردی حکمرانی با گسترش فضای سایبر. 1398کیان خواه، احسان. )

174-153. 

افهای  (. پیامدهای سیاسی شک1399گل محمد زاده، محمد علی.؛ اسمعیل زاده، علیرضا و احدی، پرویز. )

(,  36) 10. پژوهش های روابط بین الملل , 1340اجتماعی و مساله حکمرانی خوب در ایران پس از دهه 

200-167. 

(. تبیین اهمیت استراتژیک حوزۀ جغرافیایی مدیریت و کنترل فضای مجازی. فصلنامه  1395لشگری، احسان. )

 .105-123(, 2) 12ژئوپلیتیک , 

های حکمرانی فضای مجازی و ارائه راهکارها برای جمهوری اسلامی ایران.  (. چالش 1399محمدی، حافظ. )

 (. تهران: مدرسه حکمرانی شهید بهشتی.1-13دومین همایش حکمرانی اسلامی )ص. 

، از  1401. بازیابی در تیر www.css.ir(. 19, آبان 1399مرکز بررسی های استراتژیک ریاست جمهوری . )

https://www.css.ir/Media/PDF/1399/08/19/637405180336871417.pdf 

(. مرکز بررسی های استراتژیک ریاست جمهوری. بازیابی در 23, مهر 1399مرکز بررسی های استراتژیک. )

، از  1401تیر 

http://www.css.ir/Media/PDF/1399/07/23/637382645215385963.pdf 

یی و کالبدی اجرای شهرداری الکترونیک از نظر  (. بررسی موانع فضا1394معینی فر، مریم و عطار، عباس. )

 .53-62(, 9)  22شهروندان و کارکنان شهرداری تهران. مدیریت شهر , 

(. توانمند سازی نظام مدیریت شهری بر اساس الگوی شهر شهروند مدار  1390نظریان، اصغر و شوهانی، نادر. )

 .134-151(, 16)  6در ایلام. چشم انداز جغرافیایی , 

 

DCMS. (2013). https://assets.publishing.service.gov.uk. Retrieved 2022, from 

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data

/file/257006/UK_Broadband_Impact_Study_-_Impact_Report_-_Nov_2013_-_Final.pdf 
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